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HISTORY OF CHANGES

Version Reason

1.0 First Issue

Aggiornamento a seguito del rilascio di NMVS in Produzione. In dettaglio:

e Aggiunti glossario e sezione ambienti IQE/PROD

e Documento riorganizzato in Parte A e Parte B.

e Sostituiti riferimenti "PRD" con "PROD" e "GUI" con "Browser Web"

2.0 e Aggiornata procedura di registrazione al portale di Arvato Systems

e Aggiunta sezione gestione utenze Admin

e Aggiornata tabella transazioni con colonne BROWSER/API e nuove varianti
Manual

e Aggiunta registrazione certificato su sistema esterno

e Rimosso riferimento al progetto Pilota
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1 INTRODUZIONE

Questo documento di training descrive il processo di onboarding dei Wholesaler (Depositari e Grossisti) al National
Medicines Verification System (NMVS), secondo lapproccio a tre fasi adottato da NMVO ltalia:
(1) attivita su Software Supplier Portal di Arvato Systems (NMVS provider) e Baseline Testing (se applicabile),
(2) compilazione e invio del Modulo di richiesta onboarding a NMVO ltalia,
(3) onboarding operativo in ambiente IQE fino all’autorizzazione al passaggio in produzione (PROD).

Phase 1 Phase 2 Phase 3

) ) B)) B))

Supplier Selection & Connection &
Portal Registration Testing
Choose NMVS- Connect to NMVS in
certified software Request Submission IQE and PRD,
supplier and register & Approval execute test pack,
on portal and go live

Submit onboarding
request to NMVO
Italia and await
approval

Figure 1 WHOLESALER ONBOARDING - APPROCIO A TRE FASI

Il documento fornisce inoltre le istruzioni operative per l'accesso diretto al portale NMVS e le indicazioni di alto
livello per lintegrazione tramite sistemi esterni interfacciati via API, evidenziando responsabilita, evidenze richieste
e punti di controllo lungo il percorso di accreditamento.
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2 ACRONIMI E DEFINIZIONI

2.1 Sistema e Ambienti

NMVS National Medicines Verification System — sistema nazionale italiano di verifica dei
medicinali, gestito da NMVO ltalia.

NMVO National Medicines Verification Organisation — NMVO Italia s.c.ar.l, ente
responsabile dell'Archivio Nazionale.

EU / UE European Union / Unione Europea — contesto normativo di riferimento (FMD, DR
2016/161).

IQE Integrated Quality Environment — ambiente di test pre-produzione su cui vengono
eseguiti i test di onboarding e le verifiche pre-go-live.

PROD Production (environment) — ambiente di produzione del sistema NMVS. Le attivita
descritte nel documento si applicano a entrambi gli ambienti (IGE e PROD).

SWS Software Supplier Portal (Arvato Systems) — portale da cui i fornitori di software si
registrano, caricano la documentazione e completano il Baseline Testing.

GUI Graphical User Interface — portale web NMVS accessibile via browser, senza
necessita di integrazione di sistema.

API Application Programming Interface — interfaccia di integrazione tra il sistema
esterno del wholesaler e il sistema NMVS.

WS Web Service — modalita di connessione tramite API, per i wholesaler con sistema

esterno (WMS/ERP) interfacciato con NMVS.

2.2 Dati del Codice Data Matrix

PC Product Code — codice prodotto (GTIN a 14 cifre), primo elemento del Data Matrix.

SN Serial Number — numero di serie univoco della confezione.

LOTTO Numero di lotto di produzione.

SCAD Scadenza — data di scadenza della confezione, nel formato YYMMDD.

AlIC Autorizzazione all'lmmissione in Commercio — quinto campo del Data Matrix italiano,
specifico per il mercato nazionale.

NHRN National Health Reimbursement Number — denominazione EU equivalente all'AIC
italiana.

GTIN Global Trade Item Number — standard GS1 per l'identificazione univoca del prodotto.

In Italia deve essere espresso in formato GTIN14 (14 cifre; aggiungere zero iniziale se
necessario).

2.3  Ruoli e Soggetti

AIFA Agenzia ltaliana del Farmaco — autorita competente nazionale.

SPOC Single Point of Contact — referente operativo del wholesaler, indicato nel modulo di
onboarding; interlocutore primario con NMVO Italia durante il percorso di
accreditamento.

Client Entita registrata nel sistema NMVS che identifica un sito logistico del wholesaler. Un
Client pud avere piu utenti associati (ADMIN e REGULAR).

ADMIN Profilo utente con privilegi di gestione: pud creare e gestire utenti REGULAR,
configurare impostazioni e visualizzare log di attivita.

REGULAR Profilo utente operativo: esegue le transazioni NMVS (verify, dispense, destroy, ecc.)
senza accesso alle funzioni di amministrazione.

ERP Enterprise Resource Planning — sistema gestionale integrato del wholesaler,
potenzialmente interfacciato con NMVS via API.

WMS Warehouse Management System — sistema di gestione magazzino del wholesaler,
potenzialmente interfacciato con NMVS via API.

SW Software (supplier) — fornitore del software di serializzazione del wholesaler.
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2.4 Processi e Attivita

Baseline Testing Test obbligatorio eseguito dal fornitore software in IQE prima dell'onboarding del
wholesaler, per verificare la compatibilita tecnica del sistema con NMVS.

Legitimacy Check Verifica di legittimita condotta da NMVO ltalia sul richiedente, a seguito della
compilazione del modulo di onboarding (Fase 2), prima di procedere con la Fase 3.

Undo Operazione di storno che annulla una transazione precedente riportando la

confezione allo stato ACTIVE. Soggetta a limiti temporali (tipicamente 10 giorni / 240
ore) e di utente (stesso utente che ha eseguito l'operazione originale). Eccezione:
Undo Lock non ha limite temporale.

Onboarding Percorso strutturato in tre fasi (registrazione SW supplier, modulo richiesta,
onboarding checklist IQE/PROD) che abilita il wholesaler ad operare sul sistema
NMVS.

2.5 Stati delle Confezioni

ACTIVE Stato iniziale della confezione dopo il caricamento in NMVS. Indica che il prodotto &
autentico, non ancora decommissionato e disponibile per la fornitura.

INACTIVE / SUPPLIED Stato finale a seguito di una transazione di dispense (G120/G122). Indica che la
confezione é stata fornita al pubblico.

EXPORTED Stato finale a seguito di una transazione di export extra-UE (G140/G142). Indica che
la confezione ha lasciato il mercato europeo.

DESTROYED Stato finale irreversibile a seguito di una transazione destroy (6130/G132). Indica che
la confezione é stata dismessa.

SAMPLE Stato assegnato a confezioni destinate a campionamento (es. per autorita nazionali).
Reversibile entro 10 giorni.

FREE SAMPLE Stato assegnato a confezioni distribuite come campioni gratuiti. Reversibile entro 10
giorni.

LOCKED Stato di blocco temporaneo. Impedisce la fornitura della confezione fino allo sblocco
esplicito (Undo Lock) o alla distruzione.

STOLEN Stato finale irreversibile assegnato a confezioni segnalate come rubate.

2.6 Protocolli e Standard Tecnici

PKI Public Key Infrastructure — infrastruttura di certificati usata per l'autenticazione
sicura del sistema esterno verso NMVS in modalita Web Service.

TLS Transport Layer Security — protocollo di cifratura usato per le comunicazioni sicure
tra sistema esterno e NMVS.

HTTPS HyperText Transfer Protocol Secure — protocollo di accesso al portale GUI via
browser.

WSDL Web Services Description Language — file descrittore dell'interfaccia APl di NMVS,
scaricabile dal portale SWS.

XSD XML Schema Definition — schema di validazione dei messaggi XML inviati tramite
Web Service verso NMVS.

URL Uniform Resource Locator — indirizzo web del portale GUI o degli endpoint API.

Classification: Restricted. All information included in this document are of a proprietary nature and subject to copyrights owned by NMVO ITALIA.
Any reproduction, retransmission, or republication of all or part of this document is expressly prohibited. Document uncontrolled when printed



D NMVOltalia-DOC-015

E anOITALIA Training material Wholesalers [RUZSSINEFA]

National Medicines Verification Organization (Depositari & Grossisti) Sozfg; gl\;\slgltalia—SOP—mé

3 AMBIENTI IQE E PROD: COSA SONO E COME USARLI

Il sistema NMVS é accessibile su due ambienti distinti, con scopi e implicazioni operative diverse.

L'ambiente IQE (Integrated Quality Environment) & l'ambiente di test. E il sistema in cui vengono eseguiti i test di
onboarding sotto coordinamento di NMVO ltalia, verificate le configurazioni utente e simulate le transazioni prima
del go-live. Le operazioni eseguite in IQE non hanno effetti sul registro ufficiale dei medicinali: i seriali utilizzati
sono dedicati alla fase di test e non corrispondono a confezioni reali in circolazione. L'accesso a IQE e necessario
durante il percorso di onboarding (Fase 3) e puo essere utilizzato successivamente per test interni, formazione di
nuovi operatori o verifica di aggiornamenti software.

L'ambiente PROD (Production) & l'ambiente operativo reale. Tutte le transazioni eseguite in PROD hanno effetti
definitivi sull'Archivio Nazionale: una confezione verificata, dispensata o distrutta in PROD viene registrata nel
sistema con valore legale. E l'ambiente da utilizzare durante la normale operativita di magazzino.

Il wholesaler deve essere consapevole in quale ambiente sta operando in ogni momento. Gli errori piu frequenti in
fase di avvio sono l'esecuzione di transazioni reali in IQE (che non produce effetti sul registro ufficiale, vanificando
l'operazione) o, al contrario, l'esecuzione di test in PROD (che modifica irreversibilmente lo stato di confezioni reali).
Le credenziali di accesso sono distinte per i due ambienti: verificare sempre l'URL e le credenziali utilizzate prima
di eseguire qualsiasi transazione.

4 PARTE A - ONBOARDING

41  PRE-REQUISITI

Prima di avviare la richiesta di onboarding, & necessario identificare la modalita di connessione a NMVS:
A) Connessione diretta al portale NMVS (Browser Web)

e Se NON si utilizza alcun sistema esterno interfacciato con NMVS, procedere direttamente con la Fase 2 -
Modulo di richiesta onboarding (sezione §4.3).

B) Connessione tramite sistema esterno (WMS/ERP/soluzione terza interfacciata con NMVS)

e SeSl, verificare chi é responsabile dellimplementazione/configurazione dellintegrazione:

o Implementazione gestita internamente dal Wholesaler: procedere con la Fase 1 - NMVS Software
Supplier Portal §4 (registrazione, self-training e, se applicabile, Baseline Testing) prima di avviare
la Fase 2.

o Soluzione fornita/gestita da un Software Supplier: inoltrare al Software Supplier i passi della Fase
1 e assicurarsi che siano completati (inclusa leventuale evidenza di Baseline Testing).
Successivamente procedere con la Fase 2, inserendo nel modulo i dati del software e allegando le
evidenze disponibili.

Nota (importante): anche in caso di connessione tramite sistema esterno, il Wholesaler deve comunque prevedere
la gestione delle utenze NMVS richieste (almeno un profilo Admin e almeno un utente Regular per ogni sito logistico
dichiarato), in coerenza con quanto richiesto nella Fase 2 e verificato durante la Fase 3 (IQE).
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4.2 FASE1-NMVS SOFTWARE SUPPLIER PORTAL

421 REGISTRAZIONE E VERIFICA DOCUMENTAZIONE NMVS SW Supplier PORTAL

(Solo per Software Supplier o Client con sistema esterno da collegare ad NMVS)

Procedere con la registrazione nel NMVS Software Supplier Portal di Arvato Systems (NMVS provider):
e Accedere a questo link Welcome to NMVS software supplier portal

e Compilare il form di registrazione

@ " Weicom

Personal / Company Details
v

Learn more about

services from Arvato

Systems

=+ Arvato Systems

e =+ Arvato Systems - Healthcare

Solutions

- EMVO Certified Blueprint - The
Arvato Solution

H Numb
ostal
T

o Attendere di ricevere lapprovazione via mail per accedere al portale
e Accedere al sito via Login NMVS SWS Portal
e Esplorare il sito e navigare su NMVS Documentation per prendere visione di tutta la documentazione del

sistema NMVS per cui bisogna effettuare un SELF-TRAINING obbligatorio. La documentazione si suddivide
in:

Manuals

Technical Documents
WSDL

Legal Documents
Other

O O O O O
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NMVS Documentation Need quick assistance?

Access to the latest information

D% 00c:304007-21 Imples

&

D0C-304012.09 Softwar ler Test Doc n NMVS
coRE7.00

Figure 3

4.2.2 BASELINE TESTING

(Solo per Software Supplier o Client con sistema esterno da collegare ad NMVS)
e Navigare su NMVS Test & Fix

https://sws-nmvs.eu/portal/testing

oo
@ 1Mvs Software Supplier Portal

TL Sgnedinas: @ Lroccazzelio@pgegroup.com [

Home Documentation Baseline Testing FAQ Documentation

Test and Resolve Issues

Generate a test pack to establish your connection

Step by Step - “How to connect to the NMVS”

0 Why do | receive multiple emails?

° Why do | need a certificate?

o How and which requests can be submitted?

Figure 4

e Leggere la guida su come connettersi al NMVS step by step
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Step by Step - “How to connect to the NMVS”

o Why do | receive multiple emails? v
° Why do | need a certificate? v
o How and which requests can be submitted? v
o How to encrypt my requests in SoapUl? v
o Can | connect with the NMVS sandbox web services? v
o Before you can start with testing, the following has to be done! v
o First operation towards the NMVS sandbox v

Figure 5

e Navigare sul portale nel menu NMVS Baseline Testing

* Baseline Testing x e NMVS

e

NMVS Software Supplier Portal

| B K Signedinas: | @ Lroccazzello@pgegroup.com [+

Home

Baseline Testing

The Final Step Before Production

Note: Austria and Romania do not participate in Baseline Testing.
Therefore, baseline testing is not required for these countries. For
Romania, It is recommended but not mandatory,

Key Steps to Complete Baseline Testing

Q Run Relevant Test Cases

Figure 6

e STEP1 - Scaricare e seguire la guida allimplementazione (DOC-304007-21). Scaricare la lista di tutti i test
disponibili per consultazione (DOC-304012-09)
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Key Steps to Complete Baseline Testing

o Run Relevant Test Cases

Before starting the Baseline Testing, we advise you to perform all relevant test cases for your product
(pharmacy/wholesaler/nospital) which are described in the “Software Supplier Test Documentation NMVS.pdf”.

If you have not done so, please download a test pack and run the related tests.
The relevant documentation for testing can be found here:

(3, DOC-304012-09 Software Supplier Test Documentation NMVS CORE-7.00

[, DOC-304007-21 Implementation Guideline NMVS CORE-7.00

Figure 7

e STEP 2 - Scaricare il pacchetto di prodotti serializzati per lambiente di Sandbox

o Download your Baseline Test Pack

Once you finished your relevant tests, you can start generating data for your Baseline Testing

Before downloading the Test Pack, you need to assign it a name. Please enter also the product name, the

product version, and the end customer.
Baseline test pack

Please generate your baseline test pack

B Generate a new baseline test pack

Figure 8

e Compilare i campi come da esempio. Product name deve essere il nome del software che si vuole testare,
product version |la sua versione
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Please generate your baseline test pack

Fields marked with a * are rnandatory

PRODOTTOPRQOVAZ

Description

Products for onboarding baseline simulation

*
Product name

Software prova 1

. *
Product version

1.0

*
End customers

Wholesaler x b3

B Create a new baseline test pack

Figure 9

o Clicca Download your baseline test pack

Baseline test pack

Please download your baseline test pack

Testpackname  1-Baseline-PRODOTTOPROVA2 .
Product name Software prova 1 & Download your baseline test pack

Preduct version 1.0
! Generate ancther one?

Preducts for onboarding baseline simulation

Figure 10

e | seriali prodotti saranno necessari per effettuare i test di Baseline tra il sistema esterno del Client e NMVS
(collegamento Sandbox). L'excel generato con tutti i seriali appare come di seguito:
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5

result.csv [Read-Only] - Brcel Lorenzo Roccazzello B
File QGRS inset  Pagelayout  Formulas Data  Review View  Help  Acobat

Hau Calibri MGERI Y
B3 Copy ~

Q Tell me what you want to do

o B WiapTer General - E} Normal Bad Good Neutral Calculation g= B @ 3 autosum - QY ,O

Fill +

S rormat painter | B T W - |E - [ & A~ erge & Center ~ | B2 - % » | B 3 FCondmona\ Format as Explanatory ...  Followed Hy... Hyperlink 5| | Isert Delete Format| Sort& Find &
ormatting ™ Table ~ A A - Filter ~ Select
Clipboard m Font ] Alignment T Number ] Styles Cells Editing
E2 - I 8470007656087
A B 9 o E F G H I J K L M N o P Q R

1 TestPackIDs TestCaselID Product Description Scheme Productcode h. i Expiry Date i Packstate Packstate Reasons Create Date Nhrn

2 [PKoO1 TC-G110-01 Testproduct generated at 2026-01-20 11:25  GTIN 8,47001E+12|TEST374CF33D§1 310120 PKOO1AGOFDF1CO71148  ACTIVE 260120 6000038
3 |PKo02 TC-G110-14 Testproduct generated at 2026-01-2011:25 | GTIN 8,47001E412 TESTI7ACF38D61 310120 PKO02DFSES4A37CEBAA  ACTIVE 260120 6000038
4 |pKoo3 TC-G110-15 Testproduct generated at 2026-01-2011:25  GTIN 8,47001E+12 TEST374CF38D61 310120 PKOO3F6668C786DE244  ACTIVE 260120 6000038
5 |PKro04 TC-G115-01 Testproduct generated at 2026-01-2011:25  GTIN 8,47001E+12 TEST374CF38D61 310120 PKO04B6483400BDCI4B  ACTIVE 260120 6000038
6 |PKo0S TC-G115-01 Testproduct generated at 2026-01-2011:25  GTIN 8,47001E+12 TEST374CF38D61 310120 PKO0S05135920A3414D  ACTIVE 260120 6000038
7 |Proos TC-G115-01 Testproduct generated at 2026-01-2011:25  GTIN 8,47001E+12 TEST374CF38D61 310120 PKOOG74EFABE3079D41  ACTIVE 260120 6000038
8 |PK007 TC-G115-01 Testproduct generated at 2026-01-20 11:25  GTIN 8,47001E+12 TEST374CF38D61 310120 PK00770D94ADS54A274C  ACTIVE 260120 6000038
o |pKoos TC-G115-01 Testproduct generated at 2026-01-20 11:25  GTIN 8,47001E+12 TEST374CF38D61 310120 PKO08FD227B17AE7740  ACTIVE 260120 6000038
10 |PK009 TC-G115-14 Testproduct generated at 2026-01-2011:25  GTIN 8,47001E+12 TEST374CF38D61 310120 PK00964348B19030443 | ACTIVE 260120 6000038
11 |pKo10 TC-G115-14 Testproduct generated at 2026-01-2011:25  GTIN 8,47001E+12 TEST374CF38D61 310120 PKO107E2C6CTOF2BA4G  ACTIVE 260120 6000038
12 |pKo11 TC-G115-14 Testproduct generated at 2026-01-2011:25  GTIN 8,47001E+12 TEST374CF38D61 310120 PKO11ABIDFAGIADICAB  ACTIVE 260120 6000038
13 |Po12 TC-G115-14 _ Testproduct generated at 2026-01-20 1125 GTIN 8,47001E+12 TESTI74CF38D61 310120 PKO121D4CIEISED2942  ACTIVE 260120 6000038
14PK013 TC-G115-14_ Testproduct generated at 2026-01-20 1125 GTIN 8,47001E+12 TESTI7ACF38D61 310120 PKO135646B3E6ASBDAD  ACTIVE 260120 6000038
15 |PKo14 TC-G115-15 _ Testproduct generated at 2026-01-20 1125 GTIN 8,47001E+12 TESTI7ACF38D61 310120 PKO14DSFABOISDCALAD  ACTIVE 260120 6000038
16 |PKo15 TC-G115-15  Testproduct generated at 2026-01-2011:25  GTIN 8,47001E+12 TESTI7ACF38D61 310120 PKO1SDSBSIBOTB2ZF3AA  ACTIVE 260120 6000038
17 |Pro16 TC-G115-15  Testproduct generated at 2026-01-2011:25  GTIN 8,47001E+12 TESTI7ACF38D61 310120 PKOI62EAZAFS65CS0AE  ACTIVE 260120 6000038
18 |PrO17 TC-G115-15  Testproduct generated at 2026-01-2011:25  GTIN 8,47001E+12 TESTI74CF38D61 310120 PKO1786E2BB29746C4F  ACTIVE 260120 6000038
19 |Pro18 TC-G115-15  Testproduct generated at 2026-01-2011:25  GTIN 8,47001E+12 TESTI74CF38D61 310120 PKO1SCICECLICF3B647  ACTIVE 260120 6000038
20 |Pro19 TC-G120-01 Testproduct generated at 2026-01-2011:25  GTIN 8,47001E+12 TESTI74CF38D61 310120 PKO19038437EF949243  ACTIVE 260120 6000038
21 |Pro20 TC-G120-02 Testproduct generated at 2026-01-2011:25  GTIN 8,47001E+12 TESTI74CF38D61 310120 PKO20ASBI6BFSFBS446  ACTIVE 260120 6000038
22 |Pro21 TC-G120-03  Testproduct generated at 2026-01-2011:25  GTIN 8,47001E+12 TESTI74CF38D61 310120 PKO21D061DF6675A948  ACTIVE 260120 6000038
23 |PK022 TC-G120-04 Testproduct generated at 2026-01-20 11:25  GTIN 8,47001E+12 TEST374CF38D61 310120 PK022CE149D6D41C248  ACTIVE 260120 6000038
24 PK023 TC-G125-01 Testproduct generated at 2026-01-20 11:25  GTIN 8,47001E+12 TEST374CF38D61 310120 PK0231E51D42DCC314E  ACTIVE 260120 6000038
25 |PKo2a TC-G125-01 Testproduct generated at 2026-01-2011:25  GTIN 8,47001E+12 TEST374CF38D61 310120 PK024CF28B0D7055840 | ACTIVE 260120 6000038
26 |PK025 TC-G125-01 Testproduct generated at 2026-01-2011:25  GTIN 8,47001E+12 TEST374CF38D61 310120 PK02512DAASACI1745 | ACTIVE 260120 6000038

Figure 11

e | campi rilevanti per i test sono:

o Productcode (GTIN) - se il numero non presenta uno zero allinizio bisogna aggiungerlo
manualmente, il GTIN deve essere GTINI4. E.G. su Excel mettere apostrofo ‘08470007696087
Serialnumber
Batch-ldentification (LOTTO)

Expiry Date (SCAD) - formato corretto YYMMDD
NHRN (AIC)

O O O O

e STEP 3- Scaricare il protocollo (DOC-300007-08) ed eseguire i test li riportati. La descrizione dettagliata di
ogni test & presente nel documento precedentemente scaricato  (DOC-304012-09)

e Find out what is Relevant for your Baseline Testing

The Baseline Testing Protocol contains all relevant tests, which need to be carried out for a hospital, pharmacy

and wholesaler. Please read the document and fill in the test outcomes from step 4.

Important: The software suppliers who need to run the Baseline Testing for Portugal and Latvia must fill out
chapter 8 as a mandatory part of the Baseline Testing Protocol.

[, DOC-300007-08 Baseline Testing Protocol NMVS CORE-7.00

Figure 12
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e STEP 4 Procedere come segue per leggere nel dettaglio il test da eseguire

° Execute Your Tests and Review the Logs

Execute the baseline test cases outlined in the Baseline Testing Protocol and review the corresponding logs. To
validate your test results, please consult the DOC-304012 Software Supplier Test Documentation NMVS and

compare the return codes for each test case

To receive positive feedback, it is essential to complete all test steps (e.g., T1, T2, T3, etc.) for each test case. Missing steps may result in an unsuccessful
baseline test. Additionally, to ensure logs are displayed correctly, please enter the name of the downloaded test pack set in the 'name"' attribute of the
UserSoftware tag, For further details, refer to [3, DOC-304012-09 Software Supplier Test Documentation NMVS CORE-7.00

This list displays the logs associated with your downloaded test pack sets

20.01.2026

Test pack 1-Baseline-PRODOTTOPROVA2

Product name  Software prova 1

In progress
Product version 1.0 é prog

Products for onboarding baseline simulation

v Show test run

Figure 13

« 7 + Test-ResultsT

While-running-the-test-cases, -please-fill- out-the-following-table. You-must-perform-all-the-test-steps-(e.g.

T1,72,:T3,..) described- in- the: Software- Supplier- Test- Documentation - A- missing: step- can- lead: to- an-
7.2 G110 -Verify Single Pack

7.2.1 TC-G110-01 Verify Single Pack Successful-Status Active

mandatory | Testera Date/Tim | Pass/Fai | est-Caser N
| etestedn | ia | relevant/applicabl | s
| | eforProduction?

unsuccessful- Baseline- Testing.- Additionally, to- display- the: logs- on- the- Baseline- Testing- page,- it- is

important: to-write- the-name- of-the-downloaded: Test: Pack: Set- within- the- name- attribute- of- the- User
Software-tag.1

For-further-information, see- DOC-304012 Software:Supplier-Test: Documentation-NMVS-Corg

Description

| | | ¥/Na
TC-G110-01+ | o n i n Alrernatives /
Verify Single Pack Succedtful 2 Required Use G110 Verify Single Pack
Status-Activel Cases
RPHMWE

est dat: PKDO1
= peertfysingleactive: | optional

pack: NHRN:not-found

RePHMWE
TC-G115-010
Bulk Verify Successful-—All
Packs“Actives)
AW

Return of state Active without reason

| mandatorya

4n  TC-G115-157 mandatory® | B " n Tn 5 n
Bullk-Verify Packs not Successfull
AW

S5 | TC.G120-014 mandatoryn | n u n n n i Step Use Case Remarks Data Expected Result
Dispense Single Pack: TestFack  Batum Gode
Successful™T
RPN TI G110 Verify Single Pack  Verify the pack I P)
6 TC-G120.1200 [ optional | ] Ta u i) L ouT. P NMVS_SUCCESS ACTIVE  ra

Dispense-inactive STOLEN single
packnot-successfulf
R B/HAW'E

T TC-G120-13+ optionals | 1 u u u L
Dispense Single Pack IMT Batch
Not Found Unsuccessfull

PageGof 11 TiSworss 1 [ " - b

Figure 14

e Verificare se il test e applicabile per la tipologia di Client (* Required (R) for: Pharmacy (P) / Hospital (H) /
Wholesaler (W)) ed eseguire almeno i test marcati come “Mandatory”.
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s Test-Case-IDn i mandatory Testern
Nx | n

optionalz

mandatoryH

optionalz

Figure 15

e | log dei test eseguiti sui seriali scaricati dal portale per la baseline test vengono tracciati in corso di
esecuzione in questo pannello
° Execute Your Tests and Review the Logs

Execute the baseline test cases outlined in the Baseline Testing Protocol and review the corresponding logs. To
validate your test results, please consult the DOC-304012 Software Supplier Test Documentation NMVS and

compare the return codes for each test case

To receive positive feedback, it is essential to complete all test steps (e.g., T1, T2, T3, etc.) for each test case, Missing steps may result in an unsuccessful
baseline test. Additionally, to ensure logs are displayed correctly, please enter the name of the downloaded test pack set in the 'name’ attribute of the
UserSoftware tag. For further details, refer to [, DOC-304012-09 Software Supplier Test Documentation NMVS CORE-7.00

This list displays the logs associated with your downloaded test pack sets

20.01.2026

Test pack 1-Baseline-PRODOTTOPROVA2

Product name  Software prova 1

In progress
Product version 1.0 é 5

Products for onboarding baseline simulation
£=]

A Hide testrun

No data

A Hide testrun

Figure 16

e STEP 5 - compilare manualmente tutti i campi aperti del protocollo precedentemente scaricato (file word
DOC-300007-10) con i risultati dei test applicabili effettuati.

Compilare tutti i campi aperti del protocollo di Baseline Testing, facendo riferimento all'esempio riportato
di seguito:
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4 Test Information

Name of the Tested Product PharmaScan WMS Connector v2

Product Version(s) 2.4.1

Interface Version NMVS CORE Interface v8.0

Resp. NMVO Mario Rossi

NMVS Environment Used Sandbox

Planned Introduction to Market Feb 2027

Additional Comments Testing performed for initial onboarding qualification. No known deviations
from test scope.

Table 1 Test Information

Figure 17

NMVS CORE — Baseline Testing Protocol

;Test Case ID ?mandatoryl fTester Date/Time tested Pass/Fail Test Case iComments

joptional | irelevant/applicable;
for Production?
Y/N

TC-G110-01 mandatory Paolo 13 MAY 2026 /  PASS Additional info is provided in the attached log
erify Single Pack Bianchi  113:00 CET file

Successful — Status

Active

R.:P/H/W*

2 TC-G110-19Verify optional Paolo 13 MAY 2026 /  PASS - Even not mandatory, we have executed this
single active pack Bianchi  {14:00 CET test. Additional info is provided in the
NHRN not found attached log file
R.: P/H/W*

3 TC-G115-01 mandatory

Figure 18

e STEP 6 - Il protocollo deve essere firmato con firma olografa o elettronica e caricato nel box qui sotto
preferibilmente in PDF e completo della firma del responsabile del processo di di onboarding.
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o Conclusion of Your Baseline Testing

After completing the relevant test cases for your product, please fill out the Baseline Testing Protocol and
upload it here.

Once your Baseline Testing Protocol has been uploaded, the responsible NMVO will be notified and will
provide final approval for your connection to the Integrated Quality Environment (IQE) and/or Production

Environment.

If you wish to baseline test a different product, or if you have made changes to an already tested product,

please download a new test pack and restart the process.

This list contains your products and requested baseline tests.

Upload baseline test protocol for

Testpackname:  1-Baseline-PRODOTTOPROVA2 U
& Upload a new protocol
Product name: Software prova 1

Product version 1.0 © Info

Products for onboarding baseline simulation

Figure 19

e |l sistema consente solo 1file per upload; qualora sia disponible documentazione aggiuntiva (es. log estratti
dal sistema, evidenze utili per la verifica del testing, etc.) sara necessario creare un unico file comprensivo
di tutto (es. PDF Baseline testing approvato + PDF log + PDF evidenze utili).

This list contains your products and requested baseline tests.

Upload baseline test protocol for
Test pack name: 1-Baseline-testing1
Product name: tester

Broduct version 1.01 Drop file here or click to select

File types allowed: pdf, doc, docx

Max 1 file, each file max 10 MB

© Info

Figure 20
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e A seguito del completamento dei test e del caricamento del protocollo compilato e approvato, NMVO
verifichera i risultati e potra approvare la baseline testing. A seguito di verifica, qualora venissero
riscontrate discrepanze o richieste di chiarimento, il protocollo potra essere rigettato. Le successive
comunicazioni potranno essere gestite via mail con il team di onboarding di NMVO ltalia.
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4.3 FASE 2 - MODULO DI RICHIESTA ONBOARDING A NMVS

431  DATI DEL RICHIEDENTE (Step 1 del modulo)

¢ Il modulo di richiesta di onboarding é disponibile nella pagina web dedicata di NMVO Italia
e Inserire nel seguente modulo le informazioni della persona che sta per procedere alla compilazione della
richiesta di Onboarding al sistema NMVS

1) Dati del richiedente 2) Panoramica richiesta 3) Dati azienda 4) Integrazione tecnica (se applicabile)

5) Account End-User (utenti) 6) Termini, condizioni e autorizzazioni 7) Riepilogo e invio

1) Dati del richiedente step 1di 7 (6 rimanenti)

SEZIONE 1 — DATI DEL RICHIEDENTE

Inserire nel module le infor ioni della persona che sta per procedere alla compilazione della richiesta di Onboarding ad NMVS.
MNome (obbl.) Cognome (cbbl)
l Mario l l Rossi l
Azienda (chbl)

l Logistifarma

Email (cbbl) Contatto telefonico (obkbl)

logistifarma@gmail.com l m+39 - ‘ 123456789 ‘

¥ Note

| dati personali ti sono trattati da NMVO ltalia s.c.a.rl. ai sensi del GDPR esclusivamente per la gestione della richiesta e delle attivita di onboarding. Informativa

completa: httpsy .nmvoitalia.it/privacy-policy/

Figure 21

4.3.2 Nuovo Onboarding
Selezionare Nuovo Onboarding Client per nuovo cliente che necessita accesso a NMVS. Compilare i seguenti campi:

4321 PANORAMICA RICHIESTA (Step 2 del modulo)
¢ Tipo di richiesta - da selezionare Nuovo onboarding Client
e Riferimento / ticket (se presente) - aggiungere riferimento interno, richiesta mail pregressa o altre
informazioni utili a ricondurre la richiesta ad altra procedura in essere con NMVO ltalia
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+ 1) Dati del richiedente | 3) Dati azienda 4) Integrazione tecnica (se applicabile)
5) Account End-User (utenti) 6) Termini, condizioni e autorizzazioni 7) Riepilogo e invio
2) Panoramica richiesta Step 2 di 7 (5 rimanenti)

SEZIONE 1 — REQUEST OVERVIEW

Tipo di richiesta (obbl.)

Nuovo onboarding Client ¥

Riferimento / ticket (se presente)

n/a l

¥ Note

| dati personali inseriti sono trattati da NMVO ltalia s.ca.rl. ai sensi del GDPR esclusivamente per la gestione della richiesta e delle attivita di onboarding. Informativa

completa: https:

w.nmyoitalia.it/privacy-policy/

Figure 22

4322 COMPANY INFORMATION (Step 3 del modulo)
e SEZIONE 3A

o

o O O O

Ragione sociale (Client Name) -
Codice Identificativo Sito Logistico (indicare un codice identificativo per Sito - SE NE POSSONO
AGGIUNGERE DIVERSI SECONDO ESIGENZA)
P.IVA
Tipo di End-User
* Depositario / Grossista (Wholesaler)
= Altro soggetto autorizzato al dispensing
= Se selezionato ALTRO, specificare nel campo apposito
Indirizzo (via/piazza) - della sede legale
CAP - della sede legale
Citta - della sede legale
Paese - della sede legale

Classification: Restricted. All information included in this document are of a proprietary nature and subject to copyrights owned by NMVO ITALIA.
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+" 1) Dati del richiedente ] [ ¥ 2) Pancramica richiesta ] 4) Integrazione tecnica (se applicabile)
5) Account End-User (utenti) &) Termini, condizioni e autorizzazioni 7) Riepilogo e invig
3) Dati azienda Step 3 di 7 (4 rimanenti)

SEZIONE 3A - COMPANY INFORMATION

Ragione sociale (Client Name) (obbl)

‘ Logistifarma

Codice identificativo Sito Logistico (obbl)

‘ 001234

+ Aggiungi site/stabilimento

RIVA (obbl) Tipo di End-User (abkbl)

‘ 90909000 | Depositario / Grossista (V ~

Specificare (se "Altro’)

Indirizzo (via/piazza) (cbbl)

‘ Via dei Girasali 15

CAP [cbbl) Citta (obbl) Paese [obbl)
Figure 23

e« SEZIONE 3B - | dati di questo contatto saranno utilizzati per creare il primo utente ADMIN del client nel
sistema NMVS (creazione automatica in caso di nuovo onboarding).
o Nome e cognome

E-mail

Ragione sociale (se diversa dal Client)

Codice identification Sito Logistico

Indirizzo (via/piazza) - della sede di appartenenza
CAP - della sede di appartenenza

Citta - della sede di appartenenza

Paese - della sede di appartenenza

o 0O 0O 0O 0O O O

Prestare attenzione alle responsabilita dell'admin descritte. Per ulteriori dettagli consultare la pagina informativa
del sito di NMVO ltalia dedicata agli attori della logistica.
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SEZIONE 3B - CONTATTO PRINCIPALE DEL CLIENT (MAIN CLIENT CONTACT)

| dati di questo contatto saranno utilizzati per creare il primo utente ADMIN del client nel sistema NMVS (creazione automatica in caso di nuovo

onboarding).
Nome e cognome {cbbl.) Email (obbl)
‘ Gigvanni Bianchi ‘ ‘ lagistifarma@gmail.com ‘
Ragione sociale (se diversa dal Codice identificativo Sito Logistico
Client) {obbl) {obbl)
‘ 00900090 ‘ ‘ 001234 ‘

Indirizzo (via/piazza) (cbbl)

‘ Wia dei Garonfani 10

CAP [ohbl) Cittd (obbl) Paese (obbl)
Telefono (obbl)
‘ 3343445668 ‘

Attenzione - L'ADMIN del Client avri le seguenti responsabilita:
*  CrEare nuovi user
= fornire password temporanea di primo accesso durante |a fase di creazione user
# modificare anagrafica user
* convertire ruclo user Regular in Admin
= shloccare user temporaneamente bloccato
» bloccare propri user
Per ogni dubkbic consultare la pagina informativa su Onboarding Wholesaler sul sito www.nmvaitaliait

Indietro

Figure 24
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43.2.3 INTEGRATED CLIENT /EXTERNAL SYSTEM (Step 4 del modulo)

In questo step deve essere identificata la modalita di connessione con NMVS.
o Connessione diretta al portale NMVS — selezionare NO

Dati del richiedente ] [ < 2) Panoramica richiesta ] [ < 3) Dati azienda ] 4) Integrazione tecnica (se applicabile)

4 )
5) Account End-User {utenti) ©) Termini, condizioni e autorizzazioni 7) Riepilogo e invio
4) Integrazione tecnica (se applicabile) Step 4 di 7 (3 rimanent)

SEZIONE 4 — INTEGRATED CLIENT 7 EXTERNAL SYSTEM

Comp
Ep

ilare solo se & presente un sistema esterno integrato con NMVS {es. L4 via web service).
resente un sistema esterno da integrare con NMVS Halia? (obbl)

Mo hd

Cliente non utilizza sistemi esterni integrati con il MMVS.

Le operazioni previste dalla normativa vigente in materia di serializzazione dei medicinali saranno pertanto effettuate tramite accesso diretto

al

| sistema NMVS, secondo le modalitd e i profili autorizzativi previsti.

Indietro

Figure 25

e Connessione tramite software esterno interfacciato con NMVS — selezionare Sl e compilare come segue:

o

Software Company (provider) - nome della societa che fornisce il software per connettersi ad
NMVS

Nome software

Versione - versione del software in uso

Evidenza baseline testing (Arvato Systems SWS-NMVS) - campo aperto per descrivere lo stato di
certificazione del software in uso (OBBLIGATORIO inserire descrizione di tipo di allegato fornito)
Allegati documentazione integrazione - obbligatorio fornire allegato che certifichi il software in
uso, se non disponibile da richiedere al proprio SW supplier (Baseline test protocol & uno dei
documenti consigliati)
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1) Dati del richiedente ] [ J 2) Panoramica richiesta ] [ < 3) Dati azienda ] 4) Integrazione tenica (se applicabile)

5) Account End-User (utenti) 6) Termini, condizioni e autorizzazioni 7) Riepilogo e invio

4) Integrazione tecnica (se applicabile) Step 4 di 7 (3 rimanenti)

SEZIOME 4 — INTEGRATED CLIENT / EXTERMAL SYSTEM
Compilare solo se & presente un sistema esterno integrato con NMVS (es. L4 via web service).
E presente un sistema esterno da integrare con NMVS talia? [obbl)

Si hd

Il Cliente utilizza un sistema esterno integrato come sistema applicativo principale per l'interazione con il NMVS,

Tale sistema estarno & impiegato per 'esacuzione delle operazioni rilevanti ai fini della normativa sulla serializzazione, mediante integrazione
tecnica con il NMVS. L'accesso diretto al sistema NMVS rimane comungue disponibile e valido e pud essere utilizzato come modalita di
accesso secondaria, anche a fini di continuita operativa o in caso di indisponibilita del sistema esterno.

Software Company (provider) Mome software

‘ ProviderLogic ‘ Warehouse Pro
Versione

‘ 7.21 ‘

Evidenza baseline testing (Arvato SWS-NMVS)

Baseline Testing Effettuato sul Suppllier Portal in data 25/05/2026

7~
Per integrazioni tacniche & richiesta evidenza baseline testing completato (portale Arvato). Link: https://sws-nmvs.eu/register
Allega obbligatoriamente |a documentazione relativa al Baseline Testing del software indicato caricata sul Software Supplier Portal
(https://sws-nmvs.eu/register), unitamente a qualsiasi altra documentazione relativa all'integrazione se disponibile.
Sceglii file | Log_Basline_Test_10_Summary.pdf
Log_Basline_Test_10_Summary.pdf 12.30 KB

Caricare uno o pil documenti relativi allintegrazione (es. documentazione tecnica, certificati, ecc)

Indietro

Figure 26

43.2.4 CLIENT END-USER ACCOUNTS (Step 5 del modulo)

In questo step e necessario inserire almeno 1 REGULAR per ciascun utente per location per sito logistico.
La creazione del primo Admin e automatica e verra effettuata con i dati compilati nella sezione 3 del modulo,
ulteriori account Admin necessari durante la richiesta e le attivita di onboarding possono essere comunque
selezionati in questa sezione del modulo.
Sulla base dei requisiti minimi riportati, un’ipotetica azienda con 2 stabilimenti, dovra avere:

e Almeno 1 Admin (il primo ADMIN gia identificato in sezione 3B, vedi §4.3.2.2)

e Almeno 1 Regular stabilimento 1
e Almeno 1 Regular stabilimento 2
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Nell'esempio qui sotto riportato 'azienda ha solo 1 stabilimento, per cui € necessario fornire l'anagrafica aggiuntiva
almeno di 1 REGULAR

[ + 1) Dati del richiedents ] [ < 2) Panoramica richiesta ] [ < 3) Dati azienda ][ < 4) Integrazione tecnica (se applicabile)

5) Account End-User [utenti) &) Termini, condizioni e autorizzazioni 7) Riepilogo e invio

5) Account End-User (utenti) Step 5 di 7 (2 rimanenti)

SEZIONE 5 — CLIENT END-USER ACCOUNTS

Inserire almeno 1 utente con ruclo Regular,

+ Aggiungi utente Totale utenti: 1

Utente #1 | Giovanni Sianch Rirmuovi

Mome & cognome [cbbl) Email [cbbl)

Giovanni Bianchi lagistifarma@gmail.com

Telefono (obbl) Company (se diversa dal Client)

3343445668

Codice identificativo Sito Logistico (obbl)
12345
Indirizzo [obbl)
Via dei Garofani 10
CAP (cbbl) Citta (obbl) Paese (cbbl)
00100 Rema ltalia
Rualo: (obbl)

Regular -

Indietro

Figure 27

4325 TERMINI E CONDIZIONI (T&C) (Step 6 del modulo)

Qui & necessario confermare di avere letto e accettato tutti i punti dei 7ermini e Condizioni, inoltre sulla sezione
Autorizzazioni @ necessario selezionarne una dell’elenco e fornire la documentazione richiesta come allegato
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[ « 1) Dati del richiedente ][ +"  2) Pancramica richiesta

[ v 3) Dati azienda ][ + 4] Integrazione tecnica (se applicabile)

[ +  5) Account End-User [utenti) ] &) Termini, condizioni e autonizzazioni 7) Riepilogo e invio

6) Termini, condizioni e autorizzazioni Step 6 di 7 (1 rimanenti)

SEZIONE 6 — TERMINI E CONDIZIOMNI (T8:C)

Portale Arvato {baseline test + documentazione): https://sws-nmvs.eu/reqgister

Se collego MMVS tramite sistema esterno (Integrated Client), userd solo software testato/approvato (baseline test completato su
Software Supplier Portal di Arvato).

Autorizzazioni (selezionare almeno una)
Ad esempio: auterizzazione AlFA/Ministero della Salute come depositario o grossista; eventuale licenza di distribuzione all'ingrosso; altra
documentazione ufficiale che attesti il diritto ad operare nella supply chain farmaceutica.

+ clicca qui per aggiungere un altro documento

‘ Autorizzazione Regionale

Allegati documentazione autorizzazioni
Scegli i file | Autorizzazione Regicnale.pdf

Autorizzazione Regionale pdf 12.80 KB
Caricare uno o pill documenti che attestano le autorizzazioni selezionate (obbligatorio se & stata selezionata almeno un'autorizzazione)
Dichiarazioni
Procedendo con I'invio del modulo, il richiedente dichiara di aver letto e di accettare integralmente | Termini e Condizioni di NMVO

Halia relativi all' onboarding e all'utilizzo del sistema NMVS e le seguenti clausole nello specifico: Clause: 5.3 (DURATION, SUSPENSION

OF SERVICE, TERMINATION), Clauses 12.1, 12.2, 12.3, 12.4, 12.5 (LIMITATION OF WARRANTY AMND LIABILITY); Clause 15.2 (CHOICE OF LAW
AMD JURISDICTION).

Indietro

Figure 28

4.3.2.6 RIEPILOGO E INVIO (Step 7 del modulo)
Revisione del modulo compilato prima dell'invio automatico.
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[ /1) Dati del richiedente ][ 7 2) Panoramica richiesta ][ + 3) Dati azienda ][ + 4) Integrazione tecnica (se applicabile)

7) Riepilogo e invio

[ ' 5) Account End-User (utenti) ] [ ¢ ) Termini, condizioni e autorizzazioni

iepilogo e invio Step7di 7
7) Riepil
SEZIONE 7 — RIEPILOGO E INVIO

Riepilogo Richiesta Onboarding NMVS
Generato il 22 maggio 2026 alle ore 14:40:50

Timestamp: 2026-05-25T09:36:48.5602

1. Dati del Richiedente

Nome: Mario
Cognome: Rossi

Azienda: Logistifarma

Email: lagistifarma@gmail.com
Telefono: +39 1234567289

2. Panoramica Richiesta

Tipo di richiesta: Nuove onboarding Client
Riferimento / ticket: n/a
3. Dati Azienda

6. Termini e Condizioni

Dichiarazioni: v Accettate
Autorizzazione Art. 100: =

Altre izzazioni Autorizzazione Regit

7. Allegati

Documentazione Integrazione Tecnica:

Allegato 1: Log_Basline_Test_10_Summary.pdf (1289 k2)

Documentazione Autorizzazioni:

Allegato 1 Autorizazione Regionale.pdf (12.59 k&)

Verifica di sicurezza

\/ Non sono un robot

Indietro

Figure 29

Per confermare e inviare il modulo, & necessario effettuare la verifica reCAPTCHA (cliccare su checkbox per
validazione); successivamente cliccando sul tasto FINE il modulo piu tutti gli allegati forniti verranno inviati
automaticamente al team di onboarding di NMVO ltalia.
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v

Richiesta inviata con successo!

Modulo inviato con successo! Riceverai una conferma via email.

‘ + La tua richiesta & stata inviata automaticamente via email. ‘

Figure 30

A seguito della ricezione e legitimacy check con esito positivo, il main POC verra contattato per ricevere le
credenziali dellambiente IQE ed iniziare i test funzionali di onboarding come descritto nella Fase 3 (sezione 4.4)
Si verra contattati durante il processo di accreditamento (Legitimacy Check) per ricevere ulteriori indicazioni per
la fase di onboarding.

Classification: Restricted. All information included in this document are of a proprietary nature and subject to copyrights owned by NMVO ITALIA.
Any reproduction, retransmission, or republication of all or part of this document is expressly prohibited. Document uncontrolled when printed



E anOITALIA Training material Wholesalers VERS|0|5 EI:VOItalia—DOC—mS

National Medicines Verification Organization (Depositari & Grossisti) Sozfg; 3N34/\/;);talia—SOP—016

4.3.3 Gestione Client esistente (aggiornamento dati)

ILrichiedente selezionando il modulo di aggiornamento dati deve comunicare obbligatoriamente il Client ID presente
sul sistema NMVS. Inoltre, puo selezionare una delle opzioni a schermo per poter compilare la richiesta solo per
le informazioni necessarie.
ILrichiedente deve compilare il seguente modulo di aggiornamento per:
e Cambio anagrafica cliente
e Variazione modalita di connessione con NMVS come riportato qui di seguito:
o Passaggio da integrazione diretta a integrazione tramite API (o viceversa)
o Cambio di sistema di integrazione
= ATTENZIONE: come da Terms & Condition, non é richiesta la comunicazione di change relativi alla
versione del proprio software L4 utilizzato nellintegrazione via APl con NMVS
e Aggiornamento delle dichiarazioni e accettazione delle Terms & Condition

V1) Dati del richiedente ‘ 2) Panoramica richiesta 3) Dati azienda 4) Integrazione tecnica (se applicabile)

6) Termini, condizioni e autorizzazioni 7) Riepilogo e invio

2) Panoramica richiesta Step 2 di 6 (4 rimanenti)

SEZIONE 1 — REQUEST OVERVIEW

Tipo di richiesta (obbl.) NMVS Client ID (obkl)

Aggiornamento dati Clier Pharma123

Riferimento / ticket (se presente)

n/a

[[] Questa richiesta NON include modifiche all*anagrafica cliente

Se selezionato, lo step di verifica anagrafica verra saltato.

[[] Questa richiesta NON include modifiche ai dati di integrazione tecnica.

Se selezionato, lo step integrazione tecnica verra saltato,

[] E necessario richiedere modifiche all'anagrafica cliente e ai dati di integrazione tecnica

Se selezionato, gli altri checkbox verranno disattivati.

Nota: la richiesta di aggiornamento Client NON SERVE per aggiungere nuovi user o cambiare anagrafica/ruoli agli user gia esistenti sul sistema. Se il Client
risulta gia® creato, sara SEMPRE responsabilita’ dell’ ADMIN mantenere aggiornati i propri user a sistema.

Figure 31

Di default tutti gli step visti nella sezione precedente del documento 4.3.2 sono applicabili (eccetto gestione delle
utenze come da nota- step 5 Account End-User). Selezionando una delle opzioni viene ridotto il numero di step.
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Questo modulo di richiesta termina con la sezione relativa alle Terms & Condition, nel quale i check obbligatori sono
relativi alla presa visione dei termini descritti nella sezione Dichiarazioni e alla selezione di almeno una
Autorizzazione (nel caso di aggiornamento di autorizzazioni oppure di conferma dellultima autorizzazione
comunicata).

1) Dati del richiedente ] [ ¥ 2) Panoramica richiesta ]

6) Termini, condizioni e autorizzazioni 7) Riepilogo e invio

6) Termini, condizioni e autorizzazioni Step 3 di 4 (1 rimanenti)
SEZIONE 6 — TERMINI E CONDIZIONI (T&C)
Portale Arvato (baseline test + documentazione): https://sws-nmvs.eu/Tegister

Se collego NMVS tramite sistema esterno (Integrated Client), userd solo software testato/approvato (baseline test completato su
Software Supplier Portal di Arvato).

Autorizzazioni (selezionare almeno una)
Ad esempio: autorizzazione AlFA/Ministero della Salute come depositario o grossista; eventuale licenza di distribuzione all'ingrossc; altra
documentazione ufficiale che attesti il diritto ad operare nella supply chain farmaceutica.

Valgono le autorizzazioni gia fornite in fase di onboarding iniziale

[] specificare tipo di autorizzazione

Dichiarazioni

Procedendo con I'invio del modulo, il richiedente dichiara di aver letto e di accettare integralmente i Termini e Condizioni di NMVO
Italia relativi all'onboarding e all'utilizzo del sistema NMVS e le seguenti clausole nello specifico: Clause: 5.3 (DURATION, SUSPEMSION
OF SERVICE, TERMINATION), Clauses 12.1, 12.2, 12.3, 12.4, 12.5 (LIMITATION OF WARRANTY AND LIABILITY); Clause 15.2 (CHOICE OF LAW
AND JURISDICTION).

Figure 32

Classification: Restricted. All information included in this document are of a proprietary nature and subject to copyrights owned by NMVO ITALIA.
Any reproduction, retransmission, or republication of all or part of this document is expressly prohibited. Document uncontrolled when printed



.':: anOITALIA Training material Wholesalers VERSIOIE IZ\I.:JAVOIta“a_DOC_mS

National Medicines Verification Organization (Depositari & Grossisti) SOEESE glzl\/I/V;)‘SItalia—SOP—OM

4.4 FASE 3 -1QE / PRODUCTION ONBOARDING CHECKLIST

La Fase 3 ha l'obiettivo di verificare Uoperativita del Wholesaler in ambiente IQE di NMVS e di preparare il passaggio
controllato in Produzione, attraverso un processo di onboarding supervisionato da NMVO ltalia.
Questa fase consente di ridurre il rischio operativo, assicurando che utenti e, se presenti, sistemi esterni siano
correttamente configurati e in funzione.
La Fase 3 si applica:
e atuttii nuovi Wholesaler che richiedono l'accesso a NMVS;
e in modo obbligatorio nei casi di connessione tramite software esterno interfacciato con NMVS;
e in modo obbligatorio anche nei casi di accesso diretto al portale NMVS, come verifica di corretto utilizzo e
configurazione del sistema attraverso una a procedura dedicata e semplificata che non include verifica di
software esterno.

4.41 LEGITIMACY CHECK

L'accesso a qualsiasi informazione riservata all'interno di NMVO ltalia o presso il fornitore di servizi NMVS non puo
essere CONCessoO a persone o organizzazioni non autorizzate. Pertanto, deve essere verificato che ogni richiesta di
partecipazione provenga da una parte legittima e che tutti gli individui e i sistemi che avranno accesso allNMVS
siano debitamente autorizzati.

La verifica di legittimita copre, come minimo:

o gli End-User, quali grossisti e altri soggetti autorizzati a distribuire o dispensare medicinali;
e isistemi esterni utilizzati per connettersi al’NMVS (se applicabile).

Un team interno dedicato di NMVO effettua la verifica di legittimita esaminando le informazioni riportate nel Modulo
di Richiesta [02] e la documentazione di supporto fornita, incluse le relative autorizzazioni e licenze.

Il team NMVO deve:

e valutare la coerenza e l'affidabilita delle informazioni presentate;

e verificare le autorizzazioni del’End-User consultando le banche dati nazionali (ad esempio AIFA o Ministero
della Salute) o altre fonti autorevoli;

e comunicare lesito della valutazione al richiedente, confermare che i requisiti minimi di legittimitad sono
soddisfatti e indicare eventuali azioni aggiuntive o informazioni mancanti necessarie per procedere.

Nei seguenti casi lo SPOC indicato dal wholesaler nel modulo di richiesta potra essere contattato da NMVO ltalia:

o allavvio della fase di onboarding, come descritto in sezione 4.4.3 e 4.4.4
e per chiarimenti e/o ulteriori documenti da fornire per legitimacy check
e per comunicare il mancato superamento della fase di legitimacy check

Quando la valutazione di legittimita & considerata soddisfacente, NMVO avvia la fase successiva: flusso di
onboarding guidato basato sulla checklist ufficiale NMVO.

4.4.2  Avvio dellonboarding operativo (Kick-off)

NMVO ltalia avvia la Fase 3 basandosi sulle informazioni ricevute dal modulo compilato in Fase 2 al fine di chiarire
i principali casi d’'uso NMVS applicabili al ruolo di Wholesaler.
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4.43 Configurazione dellambiente di test e delle utenze

Sulla base delle informazioni fornite nella Fase 2, NMVO ltalia:
e abilita Uorganizzazione del Wholesaler nellambiente IQE NMVS;

e configura i siti logistici dichiarati e le utenze richieste (almeno un profilo Admin a livello azienda e gli utenti
Regular per ciascun sito logistico);

o verifica la corretta assegnazione di ruoli e permessi

e fornisce la password temporanea agli utenti abilitati tramite comunicazione via mail al singolo utente/mail
(sia ADMIN che REGULAR) fornito in sede di richiesta

Per configurazione e accesso diretto al sistema NMVS, fare riferimento alla sezione 0 REGISTRAZIONE AL PORTALE
NMVS PER ACCESSO DIRETTO.

Per chi utilizza un sistema esterno da integrare ad NMVS, fare rifermento alla sezione 5.2 INTEGRAZIONE CON
NMVS TRAMITE SISTEMA ESTERNO.

4.4.4 Esecuzione- IQE Onboarding Checklist
Il Wholesaler, sotto il coordinamento di NMVO ltalia, esegue una fase di testing controllato in IQE che prevede:
e l'accesso al sistema NMVS (diretto o tramite software esterno);
e la verifica delle principali funzionalita operative rilevanti per il Wholesaler;
o l'esecuzione dei seguenti test base, usando un set di Seriali forniti da NMVO ltalia:
o Dispensing
o Undo - Dispensing
o Verify

Gli esiti delle verifiche vengono documentati tramite una checklist o protocollo di onboarding da NMVO ltalia.
Il team di NMVO contattera lo SPO per comunicare i Serial Number da utilizzare e gli scenari di test da testare su
Portale NMVS e su software esterno (se applicabile).

4.45 Verifica NMVO e gestione delle azioni correttive in IQE
NMVO ltalia:
e esaminai risultati dellonboarding e le evidenze fornite in ambiente di IQE;
e segnala eventuali anomalie o non conformita riscontrate;
e coordina, se necessario, le azioni correttive con il Wholesaler e/o con il Software Supplier.

446 Go /No-Go e autorizzazione al passaggio in Produzione

A seguito del completamento positivo della fase di onboarding in IQE, NMVO ltalia:
e conferma l'idoneita del Wholesaler all'accesso allambiente di produzione (PROD);

e autorizza il rilascio in produzione del collegamento con il wholesaler e definisce eventuali attivita di
supporto iniziale.

4,47 Configurazione dell'ambiente di Produzione e delle utenze

Dopo lautorizzazione in Produzione, NMVO ltalia:
e abilita U'organizzazione del Wholesaler nell'ambiente PROD NMVS;

e configura il sito logistico e le utenze dichiarate nel modulo di richiesta (non é necessaria la creazione di un
nuovo modulo di richiesta, se le informazioni inviate tramite il primo modulo di richiesta sono state ritenute
valide a seguito dei test in ambiente IQE, le stesse verranno utilizzare per configurare il Wholesaler e le
sue utenze in ambiente di Produzione);

o verifica la corretta assegnazione di ruoli e permessi
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e fornisce la password temporanea agli utenti abilitati tramite comunicazione via mail al singolo utente/mail
(sia ADMIN che REGULAR) fornito in sede di richiesta

Il procedimento di creazione e registrazione utenze in ambiente di Produzione & lo stesso effettuato in ambiente di
IQE, come da sezioni 0 e 5.2.

4.48 Ramp-up e transizione a regime (Business As Usual)

Una volta configurato il nuovo client e le prime utenze su NMVS, NMVO ltalia richiedera conferma del collegamento
in produzione al wholesaler.

A seguito di cio sara attestato il completamento della transizione del Wholesaler alla piena operativita in regime
ordinario (Business As Usual) e all'uso dellinterfaccia con NMVS come definito dalla legge e dalle Terms &
Condition.
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4.5
4.5.1

Istruzioni operative per il Wholesaler (cosa fare concretamente):

Wholesaler con accesso diretto al portale NMVS

452

Identificare la modalita di connessione nel Modulo di onboarding (Fase 2), selezionando connessione
tramite Portale NMVS (no sistema esterno)

Avviare la Fase 3 in IGE con NMVO Italia: sulla base delle informazioni raccolte in Fase 2, NMVO ltalia abilita
lorganizzazione in IQE, configura sito logistico/utenze e fornisce o conferma i parametri di accesso specifici
dellambiente IQE necessari al collegamento del sistema esterno (es. endpoint/abilitazioni/credenziali e
modalita di gestione dei certificati per IQE).

Eseguire i test controllati in IQE: il Wholesaler, sotto coordinamento NMVO ltalia, verifica laccesso diretto
ed esegue i test base che verranno richiesta (es. Verify/Dispense/Undo) usando il set di seriali indicato,
documentando evidenze e risultati.

Autonomia nella creazione delle successive utenze: il Wholesaler avra la capacita di creare ulteriori utenti
relativi al proprio Client ID all'interno del sistema NMVS.

Wholesaler con accesso tramite sistema esterno

Completare la Fase 1 (Software Supplier Portal): il Software Supplier (o il Wholesaler se gestisce
internamente lintegrazione) deve seguire la documentazione tecnica e, se applicabile, completare i
baseline test in Sandbox.

Identificare la modalita di connessione nel Modulo di onboarding (Fase 2), selezionando la connessione
tramite software esterno e inserendo provider, nome software, versione ed evidenza/allegati di baseline
testing, se disponibili.

Avviare la Fase 3 in IQE con NMVO lItalia: sulla base delle informazioni raccolte in Fase 2, NMVO Italia abilita
lorganizzazione in IQE, configura sito logistico/utenze e fornisce o conferma i parametri di accesso specifici
dellambiente IQE necessari al collegamento del sistema esterno (es. endpoint/abilitazioni/credenziali e
modalita di gestione dei certificati per IQE).

Eseguire i test controllati in IQE: il Wholesaler, sotto coordinamento NMVO ltalia, verifica l'accesso (diretto
e tramite sistema esterno) ed esegue i test base (es. Verify/Dispense/Undo) usando il set di seriali indicato,
documentando evidenze e risultati.

Autonomia nella creazione delle successive utenze: il Wholesaler avra la capacita di creare ulteriori utenti
relativi al proprio Client ID all'interno del sistema NMVS.

Nota importante (governance): anche in presenza di sistema esterno, l'accesso diretto al portale NMVS puo essere
mantenuto come canale operativo alternativo/di supporto, secondo ruoli e processi definiti durante l'onboarding.
Le operazioni su Portale NMVS sono totalmente applicabili anche per Wholesalers che utilizzano provider esterni,
fare riferimento alla sezione §5.1.2.
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5 PARTE B - OPERATIVITA A REGIME

Le sezioni che seguono descrivono le modalita di utilizzo operativo del sistema NMVS per il Wholesaler, negli
ambienti IQE e PROD, una volta completato il percorso di onboarding (Fasi 1-3). Questa parte del documento &
strutturata per modalita di accesso (portale diretto o sistema esterno tramite API) e puo essere consultata in modo

indipendente.
5.1  UTILIZZO DELLA PIATTAFORMA CON ACCESSO DIRETTO
5.11 REGISTRAZIONE AL PORTALE NMVS PER ACCESSO DIRETTO
5.1.11 Registrazione del certificato NMVS
1. Alla creazione dellaccount da parte di NMVO la password temporanea dovra essere comunicata all’ utente
(Grossista, depositario, wholesaler, altro ente proposto alla dispensazione/gestione).
2. L'utente (Grossista, depositario, wholesaler, altro ente proposto alla dispensazione/gestione) ricevera due

mail automatiche di questo tipo:

£ Reply 2 Reply All & Forward GESIM
Fri 16/01/2026 15:46
N nmvs-int-it@nmvs.eu
[NMVS-IT-1QE] User successfully created

To @ Lorenzo Rocrazzello

Caution: This is an external email and has a suspicious subject or content. Please take care when clicking links or opening attachments. When in doubt,
contact your IT Department

Dear NMVS user,

A user was created for you in the NMWS.

The user name (Login) PHARMAIQE/LROCCAZZELLO
is:

For the corresponding password please contact your responsible administrator.

Contact address: Lroccazzello@pgegroup.com

We would like to draw your attention to our data privacy policy. To view these, you must log on to the
system successfully. You can then access the data privacy policy via the corresponding menu item in
the bottom of the graphical user interface or alternatively via the following link:

Data privacy policy

This mail was generated automatically by the NMVS.

Please do not reply to this mail. If you have any questions, please contact our support at the contact address below.

National Medicines Verification System

Project Office

E-Mail: contact-nmvs@bertelsmann.de

Figure 33
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2 Reply [E2Reply All E3Forward GEIM
Fri 16/01/2026 15:46

nmys-int-it@nmvs.eu
N @
[NMWVS-IT-1QE] User certificate was stored in the system for download

To @ Lorenzo Roccazzello ~

Diear NMVS user,

A new user certificate has been provided by the system.
Please enter the given TAN (see below) and download your certificate at the following address: hitps-//portal-int-it nomvs ew NMVS GUIL#/pki

. Business process: G617

. User name (Login): PHARMAIQELROCCAZZELLO
. Tan: wigeW8CC

. Expiry date: 2028-01-16T15:45:32

If you want to access the NMVS Web Portal, please integrate the certificate in your browser using the passphrase you will receive after downloading the certificate.

After the certificate’s successful integration into your browser. a secure login to the NMVS Web Portal is possible at the following URL:
hitps://portal-int-it nmvs.ewNMVS GUIL

This mail was generated automatically by the National Medicines Verification System.
Please do not reply to this mail If you have any questions, please contact our support at the contact address below.

National Medicines Verification System

Project Office

E-Mail: contact-nmvs{@bertelsmann de

WWW,ZIV‘Z{O—SY stems.com

Figure 34

3. Laseconda mail (Figure 34) contiene parte delle informazioni necessarie per procedere alla registrazione,
unitamente alla password temporanea fornita
4. Cliccare sul primo link nella mail in Figure 34 per avviare il processo di registrazione. Si verra re-indirizzati
sul proprio browser di default. Si raccomanda l'utilizzo delle versioni piu recenti di Edge, Chrome o Firefox.
L'uso di browser diversi o versioni obsolete potrebbe causare errori nelle funzionalita o discrepanze nella
visualizzazione, specialmente durante l'uso di scanner.
Nel dettaglio di seguito i link da usare per ambiente, disponibili sulle mail ricevute:
a. [QE nttps://portal-int-it.nmvs.eu/NMVS_GUI/#/pki
b. Produzione: https://portal-prod-it.nmvs.eu/NMVS_GUI/#/pki
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k: NMVOITALIA

National Medicines Verification Organization

Certificato NMVS
utilizza il TAN inviato via e-mail per scaricare il certificato.
Per installarlo & necessaria la passphrase fornita dopo il

download.

— 1D client / Nome wtents* 7‘

— Password*

.

‘77%’ ‘

() AEs-256

Formato pils recente: conforme agli standard di sicurezza piis

attuali. Se tuttavia non funziona sul tue sistema, scegli faltro.

() sHA

Maggiore compatibilit: quests formato legacy funziona su
qualsiasi sistema. Tuttavia, diventera obsoleto tra qualche

anno.

Se non hai scetto il formato i certficato corretio, non
preoccuparti: puoi scaricare nuovamente lo stesso
certificato nellaltro formato.

Scarica certificato

Reimposta password

Figure 35

5. Compilare tutti i campi utilizzando le informazioni presenti nella seconda mail e la password temporanea
fornita (IN MANIERA MANUALE DALL'ADMIN CHE HA CREATO L'UTENTE).
ATTENZIONE: evitare il copia-incolla dalla mail, poiché eventuali spazi vengono interpretati come caratteri
e possono causare errori nella procedura di registrazione.
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[ NMVOITALIA

NMVS Certificate

Use the TAN provided by mail 1o downioad your
certificate. To install the cerificats, you nesd the
that atter

PHARMAIQE/LROCCAZZELLD

&
;.;;cwacc
@ AES-256
) sHA
Rzt pastwod
Figure 36

quindi cliccare su Download Certificate.

6. Selezionare AES 256,

() https:/portal-int-itnmys.eu/NMVS_GUY#/pk

v

Thanks for downloading
the certificate
If you want to access the NMVS Web Portal, please

Integrate the certificate in your browser using the
passphrase below.

. License information  Data privacy  Imprint

Figure 37

7. Copiare la chiave visualizzata nella pagina di conferma e aprire il certificato appena scaricato. Il certificato,
si scarica automaticamente da solo come appare nella figura qui sopra; nella stessa schermata c'é anche
la password da copiare e da utilizzare per completare linstallazione.
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8. Procedere con linstallazione del certificato sul proprio browser, seguendo le figure riportate di seguito.

Sara necessario solo cliccare su “Next” fino a quando verra richiesta la password che & stata copiata.
X

- &£* Importazione guidata certificati

Importazione guidata certificati

Questa procedura guidata permette di copiare certificati, elenchi di scopi consentiti ed
elenchi di revoche di certificati dal disco all'archivio certificati.

Un certificato rilasdato da un'Autorita di certificazione conferma l'identita dellutente e
contiene informazioni utiizzate per proteggere | dati o per stabilire connessioni di rete
sicure. L'archivio certificati & I'area del sistema dove i certificati sono archiviati.

Percorso archivio
o Utente corrente

() Computer locale

Per continuare, fare dic su Avanti,

Figure 38

& £* Importazione guidata certificati

File da importare
Spedificare il file da importare.

Nome file:
C:\Users\dario\Downloads\DPERILLINR .p12 sfoglia...

Nota: & possibile memorizzare pill certificati in un singolo file nei sequenti formati:
Scambio di informazioni personali - PKCS #12 (.PFX, .P12)
Standard di sintassi dei messaggi crittografati - Certificati PKCS 27 (.P78)
Archivio certificati serializzati Microsoft (*.S5T)

Figure 39
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9. Inserire qui la chiave copiata (nel campo password) in precedenza sulla schermata del browser e cliccare

next
X
€ £ Importazione guidata certificati
Protezione della chiave privata
Per motivi di sicurezza, la chiave privata & stata protatta con una password.
Digitare la password della chiave privata, v
Thanks for downloading
the certificate
Opzioni di importazione:
(] Abilita protezione avanzata chiave privata, Se si abili ita opzione, viene
richiesta una conferma ogni volta che la chiave privata viene thiigzata da If you want to access the NMVS Web Portal, please

un'applicazione.
[7) Contrassegna la chiave come esportabile. Questa opzione consente di eseg)
il backup o di trasportare le chiavi in un secondo momento.

[[)Proteqgi la chiave privata mediante la sicurezza basata sulla virtualizzazione \
{non esoortabile)

{8 Includi tutte le proprieta estese.

integrate the certificate in your browser using the
pagsphrase below.

Ow quHN61Vp

Figure 40

10. Ultimi passaggi (cliccare sempre su Avanti per andare al passaggio successivo):
X

€ &% Importazione guidata certificati

Archivio certificati
Gli archivi certificati sono le aree del sistema dove i certificati sono archiviati,

L'archivio certificati pud essere selezionato automaticamente dal sistema oppure &
possibile spedificare il percorso per il certificato.

© seleziona automaticamente l'archivio certificati secondo il tipo di certificato
(O Colloca tutti i certificati nel seguente archivio
Archivio certificat

Sfogiia. ..

Figure 41
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11. Cliccando il tasto Finish il certificato verra salvato nel browser (Edge, Chrome, Firefox) su cui é iniziato il
processo di registrazione.

A

< L* Importazione guidata certificati

Completamento dell'importazione guidata certificati

Scegliendo Fine, il certificato verra importato.

Impostazioni selezionate:

Archivio certificati selezionato Automaticamente determinata dalla procedura guidata

Contenuto PFX

MNome file C:\Users\dario\Downloads\DPERILLINR.p12
Figure 42

12. Popup di successo della registrazione e dell'installazione del certificato

Importazione guidata certificati hut

Importazione completata.

OK

Figure 43

NOTA BENE: per la gestione dei certificati scaduti, il mancato successo della prima registrazione del certificato, il
cambio postazione di lavoro (cambio macchina, pc, laptop) e qualsiasi altro problema di accesso riconducibile al
certificato NMVS si faccia riferimento alle responsabilita del ruolo Admin del Wholesaler nella sezione §5.1.2.2.5.
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5.1.1.2

Primo Accesso Al Portale Nmvs (Con Certificato Registrato)

Chiudere il browser e riaprire un’altra finestra nello stesso
PRIMO ACCESSO A NMVS: e consigliato accedere dalla stessa tipologia di browser su cui si & installato il
certificato utilizzando i seguenti link per ambiente:

a. IQE: https://portal-int-it.nmvs.eu/NMVS_GUI

b. Produzione: https://portal-prod-it.nmvs.eu/NMVS_GUI
NOTA: effettuare 'accesso tramite i link riportati senza aver completato la procedura di registrazione fin
dall’inizio non consente l'accesso al portale NMVS

Selezionare il certificato dal popup
€ https//portal-int-it.nmvs.eu/NMVS_GUI 3 vy Q| ¥ e Wy Chat

Amazon.it: elettron.. £ Acer @D file perproforme e, [ designated @

Seleziona un certificato per x plmsSeas Mcmenn @R s :

l'autenticazione

Il sito ws-auth-int-it.nmvs.eu:443 richiede le credenziali:

DPERILLINR

IT Integration NMVS PU Authentication CA - G20
dperillinr

20/01/2026

Figure 44
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4. Compilare la pagina di login con Username (come da mail) e password (quella temporanea ricevuta),
cliccare Login

f: NMVOITALIA

e your NMIVS credentials and 1og Into the
enfication System

PHARMAIQE/LROCCAZZELLO

Reset passwoed

Figure 45

5. Siverra re-indirizzati alla pagina di reset password,

@ italiane -

Change password

The entered password is either expired or an initial
password, Please renew your password

Password

Password (new)

Password (repeat)

Plesse note the following golicy:

The password has ta be alphanumeric, upper and lower
case and should contain special characters

(s special character is anything that s not & letter or a
number).

Passwords mst be B 10 60 characters long

Change password

Figure 46

6. Inserire la password temporanea e nel primo campo e poi due volte la nuova password nei successivi
riquadri. Seguire le regole di password di seguito riportate:
e Deve essere alfanumerica
e Deve contenere lettere maiuscole e minuscole
e Deve includere caratteri speciali (un carattere speciale e qualsiasi simbolo che non sia una lettera o un

numero)
e Deve avere una lunghezza compresa tra 8 e 60 caratteri
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@ naliano -

Change password

The entered password s either expired or an initial
password, Please renew your password

Password
Password (new)
Password (repeat)

Flease note the following policy.

The password has to be alphanumeric, upper and lower
case and should conlain special characters

(a special character is anything that is not a letter or a
number).

Passwords must be 8 to 60 characters long.

Chenge password

Figure 47

7. Cliccare Change Password, la nuova password verra registrare e si verra re-indirizzati in automatico
nella pagina di benvenuto del portale NMVS. NOTA: se il browser non carica fare un refresh della pagina
Onmvs core

fg  T1QE-WHS-MON/FGIO.
Fabrizia Glovannett!

£ Portale
8 Amministrazione utenti finall
B¢ ransazioni confezioni

0 cronologia

® cercest
B NMVOITALIA

Benvenuto in NMVS

Questo portale fornisce funzioni amministrative e operative del Sistema Nazionale di Verifica del Medicinall

Figure 48
5.1.2 USO DEL PORTALE NMVS

Il portale NMVS si compone di diversi menu.
Il menu operativo per le attivita del wholesaler & il menu Pack transactions (Transazioni confezioni).
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ONMVS CORE Transazioni confezioni
B i 7 Scansione | m Testens)
£ ronsie Aggiungi voce manualmente Swuota taballa
So Amministrazione utenti finall Verificare confezione singola (G110)
3] Transazioni confezion GTINNTIN  ~
£ Cronologia e
@ cerrcest v i d scndria®
YYMMDD
o
<
Nessuna voce disponibile
Opvs core Transazioni conteziont
6 'J;:ff;":’:s;:‘n?:"m"’ 7 Scansione ., m Tastiera
£ Aggiungi voce manualmente Svuota tabella
S Amministrazione utent finall [ Dispensa confezione singola (G120) - ]
)t s st confezions Dispensa confezione singola (G120) v
|
£ cronologia
Consegnare manualmente la confezione (G122)
© cereest N Restituzione manuale della confezione (6123)
Distruggi confezione singola (G130)
Seqnalare manualmente la distruzione (G132)
<
Nessuna voce disponibile.

Ogni operazione deve essere selezionata dal menu a tendina sotto riportato:
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Oprvs core Transazioni confeziont
ko TIOEWHS MON/FSIO —
L5 v Aggiungi voce manualmente Svuota tabella
S Amministrazione utent final §is;ensa confezione singola (6120) - ‘
BE Transasioni contezion Dispensa confezione singola (6120) 7,
|
£ cronologaa

Consegnare manualmente la confezione (6122)

@ cevicest
Restituzione manuale della confezione (G123)

Distruggi confezione singola (G130)

Segnalare manualmente la distryzione (G132)

Nessuna voce disponibile.

Figure 51

5.1.2.1 UTENTE REGULAR: Esempio di operazioni a Sistema

L'utente REGULAR puo effettuare sul portale NMVS tutte le operazioni descritte nella lista di permission abilitate in
sezione §5.3. Nei paragrafi successivi sono riportate solo alcune delle transazioni piu comuni per capire la logica
di funzioni e navigazione sul portale NMVS.

51211 Dispense Single Pack (G120)

Dispense Single Pack (G120) (Dispensa confezione singola) & l'operazione che viene effettuata il dispensing di una
singola confezione.

Cosa succede davvero:

. scansiona il DataMatrix sulla scatola con lo scanner/pistola
) il sistema nazionale NMVS
1. verifica che quella confezione sia autentica
2. la registra come dispensata (tecnicamente: decommissioned - dispensead)

Da quel momento:

o quella scatola non puo piu essere dispensata
. se qualcuno prova a ri-dispensarla, il sistema dira: gia dispensata

Nel dettaglio:

1. Operazione di Dispensazione. Selezionare il processo Dispense Single Pack e scansionare il datamatrix, i
campi vengono popolati in questo modo:
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Nessuna voce disponibile.
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¥ Scansione ./ @ Tastiera |

Svuota tabella

2. Cliccare Start, loperazione di dispensing & registrata con successo come segue, Retfurn Code
NMVS_SUCCESS e State/Reason INACTIVE/supplied

Onmvs core Transazioni confezioni

G IT-IQE-WHS-MON/FGIO...
Fabrizia Glovannetti

£ Portale Aggiungi voce manualmente

S Amministrazione utenti finali Dispensa confezione singola (G120)

B ransaziont confeziont GTINNTIN ~ | | 0847000119683
£) cronologia

@ cercest .

0847001199683 RITAUN

Eroga confezione singdg

51212  Undo Dispense Single Pack

+
ke TENTIMTRORKIG PK128385C0ABABS2341

Figure 53

7 Scansione . m Tastiera )

Svuota tabella
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Undo Dispense Single Pack (G121) (Annullare dispensazione) serve per annullare una dispensazione fatta entro 10

giorni dallo stesso operatore. Esempi tipici:

e il farmaco e stato scansionato ma lutente cambia idea

e errore di lettura o di confezione

e scansione fatta prima di concludere realmente la vendita

Cosa fail sistema:

e riporta quella confezione allo stato “attiva”
o la scatola torna vendibile

L'annullamento e consentito solo entro limiti precisi:

e breve finestra temporale
e stesso utente su NMVS

Passati 10 giorni operazione di dispensazione non si puo piu annullare

Nel Dettaglio:

1. Undo Dispensing entro 10 giorni: Selezionare il processo Undo Dispense Single Pack e scansionare il
datamatrix, i campi vengono popolati in questo modo:

Onmvs core

o e

Transazioni confezioni

£y portaie Aggiungi voce manualmente

8y Amminisirazione utenti final Annullare dispensazione (G121)

ansazion: contezioni GTIN/NTIN = 0847000119683
) Cronok . .
D cronologia PK1283B5C0ABABB2341

@ cereest

TEST3147FC6F3C
301029
awvia

RITALN TESTMATFCORIC

PK12838500ABAB02341 nacte

Figure 54

2. Cliccare Start, loperazione di dispensing & registrata con successo come

NMVS_SUCCESS e State/Reason ACTIVE

7 Scansione s m Tastiera

Svuota tabella

segue, Return Code
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Onmvs core Transazioni con! fezioni
Fo. TIGEWHSMONIFGID ¥ Scansione ., = Tastiera
P Aggiungi voce manualmente ReseLiatet

S Amministrazione utent finali Annullare dispensazione (G121)

GTIN/NTIN  ~ 08470001199683

8 cronologia

@ cercest

PK128385C0ABABE2341

Figure 55

5.1.2.2 UTENTE ADMIN: Gestione utenze

Il processo di gestione degli utenti sul portale NMVS da parte del'amministratore (Client Admin) si articola in
diverse fasi, dall'onboarding iniziale alla manutenzione ordinaria(modifica, blocco, sblocco e gestione dei certificati).
IL Client Admin puo gestire esclusivamente gli utenti appartenenti al proprio client.

51221  Creazione e Registrazione degli Utenti

Il client Admin deve innanzitutto raccogliere le informazioni necessarie per identificare il nuovo soggetto. | dati
richiesti minimi sono i seguenti:

User ID

Nome e cognome dell'utente.
Indirizzo e-mail di contatto.

Password temporanea

Selezione del ruolo (Admin o Regular)

NMVO ltalia consiglia di compilare in maniera estesa e puntuale tutti i campi previsti dalla maschera di creazione
utente e non solo quelli obbligatori, per assicurare massima tracciabilitad e riconducibilita delle azioni effettuate
dalle utenze del Client.

Sulla base di queste informazioni, il sistema nazionale creainizialmente l'account utente e memorizzai dati raccolti.

51222  Registrazione da parte dell'utente

Una volta creato l'account, il sistema procede alla generazione degli elementi di sicurezza necessari per
l'autenticazione a due fattori:

e Certificato Client e Passphrase: Il sistema genera un certificato client specifico (X.509) e una relativa
passphrase per l'attivazione.

¢ Notifica: L'utente riceve le informazioni di onboarding (ID account e passphrase) tramite e-mail o posta.
L’admin deve informare l'utente della password temporanea scelta in fase di registrazione.
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L'utente deve scaricare il certificato per poter comunicare con il sistema:

e |'utente accede al Portale PKI utilizzando il link ricevuto, il proprio ID account e la password iniziale.

e Scarica il file del certificato (solitamente un file. p12) e lo installa nel browser o nel proprio software
gestionale.

e Per attivare e installare il certificato, € necessario inserire la passphrase fornita durante l'onboarding.

L'utente accede alla pagina di registrazione del portale NMVS con le credenziali iniziali. Qui e obbligatorio impostare
una nuova password sicura definitiva. Questa deve avere una lunghezza compresa tra 8 e 60 caratteri e includere
lettere maiuscole, minuscole, cifre e caratteri speciali.

Tutti i dettagli del processo di registrazione nuovo utente sono riportati nella sezione 5.1.1.

51223 Vincoli di Sicurezza

Durante la fase di attivazione, il Client Admin deve assicurarsi che gli utenti seguano le politiche di sicurezza minima
del sistema:

e Password: Le password devono avere una lunghezza compresa tra 8 e 60 caratteri e includere lettere
maiuscole, minuscole, cifre e caratteri speciali.

e Validita: Le password iniziali generate dal sistema durante il processo di registrazione hanno solitamente
una validita limitata (es. 60 giorni) entro i quali l'utente deve completare la registrazione e impostare una
password definitiva.

51224  Modifica, Blocco e Sblocco (Operazioni G4xx)

Le operazioni da parte dellamministatore sugli utenti sono gestite tramite specifici processi di "Manutenzione
NMVS" (cluster G4xx):

e Modifica (Update): Il processo G447 (via Web Service) permette l'aggiornamento dei dati anagrafici e delle
configurazioni dell'utente.

e Blocco (Locking/Suspension): Un utente puo essere sospeso o bloccato manualmente da un
amministratore. In alternativa, il blocco pud avvenire automaticamente se l'utente supera il numero
massimo di tentativi di login falliti. Il processo tecnico per il blocco via Web Service é il G442.

e Sblocco (Unlocking): Se un account e bloccato (errore NMVS_FE_AU_02), l'utente deve contattare il proprio
amministratore Client per avviare la procedura di recupero dell'account. Il processo tecnico per lo sblocco
via Web Service & il G443.

e Cancellazione: Gli amministratori hanno anche la facolta di eliminare un utente, il che risulterebbe in un
errore di "credenziali non corrispondenti" qualora l'utente cercasse di resettare la password in parallelo
all'eliminazione.

51225  Gestione Amministrativa dei Certificati
Poiché l'accesso richiede un'autenticazione a due fattori, gli amministratori gestiscono i certificati client:

o Creazione Manuale: Se un utente perde il certificato, ha problemi nella sua registrazione o deve cambiare
macchina (pc, laptop etc.), 'amministratore (Client per i propri) puo generare manualmente un nuovo
certificato tramite la Browser Web (si veda Figure 56)

e Rinnovo: Il sistema gestisce automaticamente il rinnovo dei certificati in scadenza, ma lintervento
dell'amministratore puo essere necessario per forzare un nuovo rilascio al di fuori delle finestre temporali
automatiche. La creazione di un nuovo certificato puo essere effettuata per il singolo utente nella sezione
Certificates come riportato in Figure 56).
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Onmvs core Client User Role
LR ﬁm%ksﬁefﬁgﬁzmo & User administration © User history O Reset password O Delete
£ Pl User details Details * Software IT contact Roles * Certificates

&a End user administration + Add new certificate

A System administration

& Regulatories 05/25/2028 Enrolied No

01/20/2028 Envolled Yes
£ Histories

(@© CET/CEST

Cancel

Figure 56

51226 Gestione delle Password

Gli amministratori non conoscono le password definitive degli utenti, ma controllano le politiche di sicurezza
(lunghezza minima, complessita) e possono forzare il reset delle password per la gestione dei propri utenti.

5.2 INTEGRAZIONE CON NMVS TRAMITE SISTEMA ESTERNO

| Wholesaler che utilizzano un sistema esterno (es. WMS/ERP o soluzione di un Software Supplier) possono operare
su NMVS tramite integrazione API. La guida tecnica di riferimento per lintegrazione (WSDL/XSD, regole di
sicurezza, gestione errori e retry) e la stessa utilizzata per le attivita di sviluppo e Baseline Testing in Sandbox e
costituisce il riferimento tecnico anche per la preparazione e l'esecuzione dei test in IQE, fermo restando che
parametri e credenziali sono specifici per ambiente.

Tutta la documentazione relativa all'integrazione tecnica ad NMVS via software esterno & disponibile sul Software
Supplier Portal di Arvato Systems raggiungibile da questo link https://sws-nmvs.eu/portal.

5.21 Caratteristiche tecniche e di sicurezza (valide anche in IQE/PROD):

e | servizi NMVS sono esposti via HTTPS con requisiti minimi di TLS 1.2.
e L'accesso all'API & protetto da tre livelli di sicurezza:
o (1) User ID + Member ID + Password,
o (2) firma della richiesta lato client tramite certificato rilasciato da NMVS,
o (3) TLS per il trasporto dati.
e E raccomandato usare l'ultima versione disponibile dei web service (per garantire la corretta gestione dei
return code).

5.22 Cosa cambia tra Sandbox e IQE/PROD (e quindi non va “copiato” automaticamente):

¢ Gli endpoint dipendono dallambiente: le URL seguono un pattern che richiede la sostituzione di <env> con
lambiente (es. int, prod) e <cc> con il country code. Quindi la logica é riutilizzabile, ma U'endpoint effettivo
deve essere quello comunicato/abilitato per U'IQE nazionale.

e Anche utenze, permessi e gestione password sono ambiente-specifici: in IQE/PROD la policy di scadenza
password puo essere definita dal’NMVO in fase di installazione.

e | certificati usati per Uautenticazione (certificato NMVS-issued) devono essere gestiti e installati secondo
le istruzioni e risultare coerenti con 'ambiente utilizzato.
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5.23 Registrazione Certificato Su Sistema Esterno

La procedura diricezione e registrazione del certificato segue inizialmente gli step descritti in sezione §5.1.1.1. L'user
deve seguire la procedura suddetta e successivamente recuperare il certificato (disponibile come file nella cartella
designata in sede di registrazione, si veda Figure 39 per location e Figure 57 per tipologia di file). IL file dovra essere

fornito al proprio Software Supplier o dipartimento IT per la configurazione del sistema L4.

Search Results in Downloads

Name

Tl Sort ~ &L Search options ~

- Earlier this week

% (DPERILOINR.

Personal Information...

Figure 57

5.3 TRANSAZIONI ABILITATE VIA BROWSER WEB (PORTALE NMVS)

La tabella seguente riporta in forma consolidata tutte le transazioni disponibili sul sistema NMVS per il Wholesaler,
con indicazione della modalita di accesso supportata per ciascuna operazione: tramite portale web (browser) o

tramite sistema esterno interfacciato via APl (Web Service). Le transazioni contrassegnate con

nella colonna

BROWSER WEB sono disponibili esclusivamente via Web Service (tipicamente le operazioni Bulk, progettate per

l'automazione); quelle contrassegnate con

nella colonna WS sono disponibili esclusivamente tramite portale

(tipicamente le varianti manuali di emergenza, che richiedono linserimento manuale di PC e SN). Per i dettagli
operativi sulle transazioni piu comuni e sulle regole di annullamento (Undo), fare riferimento alla sezione §5.4.

Verify single pack (G110)

Manual verification
(G112)

Bulk Verify Packs (G115)

Dispense single pack
(G120)
Undo dispense (G121)

Manual dispense (G122)

Manual undo dispense
(6123)

Bulk Dispense Packs
(G125)

Bulk undo dispense
packs (G127)

Destroy single pack
(6130)

Manual destroy (G132)

Bulk Destroy Packs
(G135)

Verifica lo stato di una confezione tramite i cinque identificativi (PC,
SN, Lotto, Scadenza, AIC) senza cambiarne lo stato.

Verifica manuale che richiede solo PC e SN, senza dati di lotto; non
modifica lo stato.

Verifica lo stato di piu confezioni dello stesso lotto (solo query,
nessuna modifica).

Registra la fornitura di una confezione impostando lo stato su
INACTIVE/SUPPLIED.

Annulla una fornitura precedente riportando il pack a ACTIVE; stesso
utente entro 10 giorni (240 ore).

Decommissionamento come SUPPLIED inserendo dati manualmente
(PC e SN); alternativa di emergenza se lo scanner non funziona.
Storno manuale di SUPPLIED inserendo solo PC e SN, senza dati di
lotto. Disponibile esclusivamente tramite BROWSER WEB.

Imposta piu confezioni come SUPPLIED.

Annulla SUPPLIED e riporta a ACTIVE (stesso utente, entro 10 giorni).

Imposta la proprieta irreversibile DESTROYED per pacchi danneggiati
o non dispensabili.

Dismissione manuale DESTROYED tramite BROWSER WEB, inserendo
solo PC e SN.

Imposta piu confezioni come DESTROYED (irreversibile).

v

v

NN RN

<
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Export single pack Registra lesportazione extra-UE di una confezione impostando la v v

(G140) proprieta EXPORTED.

Undo export (G141) Storna lo stato EXPORTED entro 10 giorni, riportando la confezione allo v v
stato attivo.

Manual export (G142) Decommissionamento manuale EXPORTED tramite BROWSER WEB v -
per casi senza scansione.

Bulk Export Packs to Registra export extra-UE per piu confezioni impostando la proprieta - v

Non-EU (G145) EXPORTED.

Bulk Undo Export Packs  Annulla EXPORTED e riporta a ACTIVE (stesso utente, entro 10 giorni). - v

(G147)

Sample single pack Contrassegna una confezione come campione SAMPLE per le autorita v v

(G150) nazionali.

Undo sample (G151) Rimuove la proprieta SAMPLE entro 10 giorni. v v

Manual sample (G152) Inserimento manuale SAMPLE tramite BROWSER WEB per una v -
singola confezione.

Bulk Sample Packs Imposta piu confezioni come SAMPLE (richiede stato iniziale ACTIVE). - v

(G155)

Bulk Undo Sample Annulla SAMPLE e riporta a ACTIVE (stesso utente, entro 10 giorni). - N4

Packs (G157)

Free sample single pack Imposta la proprieta FREE SAMPLE per campioni gratuiti. v v

(G160)

Undo free sample (G161)  Annulla limpostazione FREE SAMPLE entro 10 giorni. v v

Bulk Free Sample Packs Imposta piu confezioni come FREE SAMPLE. - v

(G165)

Bulk Undo Free sample Annulla FREE SAMPLE e riporta a ACTIVE (stesso utente, entro 10 - v

Packs (G167) giorni).

Lock single pack (G170) Blocca temporaneamente una confezione come LOCKED, v Vv
impedendone la fornitura fino allo sblocco.

Undo lock (G171) Shlocca un pack LOCKED; non hail limite temporale dei 10 giorni. v Vv

Manual lock (G172) Procedura manuale LOCKED tramite BROWSER WEB (PC e SN). v -

Bulk Lock Packs (G175) Blocca pil confezioni come LOCKED. - v

Bulk Undo Lock Packs Shlocca confezioni LOCKED (stesso utente, anche oltre 10 giorni). - Vv

(G177)

Stolen single pack Segnala una confezione come rubata STOLEN; operazione v v

(G180) irreversibile.

Manual stolen (G182) Registrazione manuale del furto tramite BROWSER WEB. v -

Bulk Stolen Packs Segnala piu confezioni come STOLEN (irreversibile). -

(G185)

Request Bulk Recupera l'esito delle transazioni bulk asincrone tramite ID -

Transaction Result transazione.

(G188)
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5.4
5.4.1

ATTIVITA’ di UNDQO (ripristinare lo status precedente)

Undo eseguibili da BROWSER WEB (Single Pack)

Tutte le transazioni di annullamento per singola confezione (Single Pack Transactions) sono generalmente
accessibili tramite il portale Web (BROWSER WEB). Queste includono:

5.4.2

Undo Dispense (G121): Per annullare una fornitura al pubblico.

Undo Export (G141): Per annullare un decommissioning dovuto a esportazione.
Undo Sample (G151): Per annullare lo stato di campione.

Undo Free Sample (G161): Per annullare lo stato di campione gratuito.

Undo Lock (G171): Per sbloccare un pacco precedentemente bloccato.

Undo ESCLUSIVI della BROWSER WEB (Manual Undo)

Esiste una transazione specifica che puo essere eseguita solamente tramite BROWSER WEB e non tramite Web

Service:

5.43

Manual Undo Dispense Single Pack (G123): Questa procedura manuale consente di stornare lo stato
"SUPPLIED" inserendo manualmente solo il codice prodotto (PC) e il numero di serie (SN), senza necessita
dei dati del lotto. La specifica funzionale dichiara esplicitamente che questo processo pud essere consultato
solo manualmente tramite la BROWSER WEB.

Undo NON eseguibili da BROWSER WEB (Bulk Transactions)

Le operazioni di annullamento massivo (Bulk Undo) sono progettate per essere automatizzate e, pertanto, sono
disponibili esclusivamente tramite Web Service e non tramite la BROWSER WEB standard per utenti finali. Queste
includono:

5.4.4

Bulk Undo Dispense (G127).
Bulk Undo Export (G147).

Bulk Undo Sample (G157).
Bulk Undo Free Sample (G167).
Bulk Undo Lock (G177).

Transazioni di Undo MAI possibili (Stati Irreversibili)

A prescindere dall'interfaccia utilizzata (BROWSER WEB o Web Service), il sistema non permette l'annullamento
per i seguenti stati, definiti come proprieta irreversibili:

Destroyed: Una volta che una confezione é stata marcata come distrutta, non esiste un processo di "Undo
Destroy".

Stolen: Lo stato di pacco rubato € permanente e non puo essere annullato.

Batch Recall / Product Withdrawal: Poiché il richiamo di un lotto o il ritiro di un prodotto sono decisioni
definitive a livello di produzione, non possono essere annullati tramite transazioni di Undo sui singoli pack.

Note Importanti per gli Undo da BROWSER WEB

Limite dei 10 giorni: Per quasi tutti gli Undo (Dispense, Export, Sample), l'operazione deve essere eseguita
dallo stesso utente entro un intervallo di 10 giorni (240 ore) dall'operazione originale.

Eccezione del Blocco: L'operazione Undo Lock (G171) & l'unica che puo essere eseguita anche dopo che sono
trascorsi i 10 giorni.
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e Priorita degli stati: Se nel tempo intercorso tra l'azione originale e l'annullamento il lotto e stato richiamato
(Recalled), 'Undo da BROWSER WEB rimane eseguibile, ma il pacco passera allo stato INACTIVE/Recalled
invece di tornare ACTIVE.

Classification: Restricted. All information included in this document are of a proprietary nature and subject to copyrights owned by NMVO ITALIA.
Any reproduction, retransmission, or republication of all or part of this document is expressly prohibited. Document uncontrolled when printed



	1 INTRODUZIONE
	2 ACRONIMI E DEFINIZIONI
	2.1 Sistema e Ambienti
	2.2 Dati del Codice Data Matrix
	2.3 Ruoli e Soggetti
	2.4 Processi e Attività
	2.5 Stati delle Confezioni
	2.6 Protocolli e Standard Tecnici

	3 Ambienti IQE e PROD: cosa sono e come usarli
	4 PARTE A - ONBOARDING
	4.1 PRE-REQUISITI
	4.2 FASE 1 –NMVS SOFTWARE SUPPLIER PORTAL
	4.2.1 REGISTRAZIONE E VERIFICA DOCUMENTAZIONE NMVS SW Supplier PORTAL
	4.2.2 BASELINE TESTING

	4.3 FASE 2 – MODULO DI RICHIESTA ONBOARDING A NMVS
	4.3.1 DATI DEL RICHIEDENTE (Step 1 del modulo)
	4.3.2 Nuovo Onboarding
	4.3.2.1 PANORAMICA RICHIESTA (Step 2 del modulo)
	4.3.2.2 COMPANY INFORMATION (Step 3 del modulo)
	4.3.2.3 INTEGRATED CLIENT /EXTERNAL SYSTEM (Step 4 del modulo)
	4.3.2.4 CLIENT END-USER ACCOUNTS (Step 5 del modulo)
	4.3.2.5 TERMINI E CONDIZIONI (T&C) (Step 6 del modulo)
	4.3.2.6 RIEPILOGO E INVIO (Step 7 del modulo)
	4.3.2.7

	4.3.3 Gestione Client esistente (aggiornamento dati)

	4.4 FASE 3 – IQE / PRODUCTION ONBOARDING CHECKLIST
	4.4.1 LEGITIMACY CHECK
	4.4.2 Avvio dell’onboarding operativo (Kick-off)
	4.4.3 Configurazione dell’ambiente di test e delle utenze
	4.4.4 Esecuzione– IQE Onboarding Checklist
	4.4.5 Verifica NMVO e gestione delle azioni correttive in IQE
	4.4.6 Go / No-Go e autorizzazione al passaggio in Produzione
	4.4.7 Configurazione dell’ambiente di Produzione e delle utenze
	4.4.8 Ramp-up e transizione a regime (Business As Usual)

	4.5 Istruzioni operative per il Wholesaler (cosa fare concretamente):
	4.5.1 Wholesaler con accesso diretto al portale NMVS
	4.5.2 Wholesaler con accesso tramite sistema esterno


	5 PARTE B – OPERATIVITÀ A REGIME
	5.1 UTILIZZO DELLA PIATTAFORMA CON ACCESSO DIRETTO
	5.1.1 REGISTRAZIONE AL PORTALE NMVS PER ACCESSO DIRETTO
	5.1.1.1 Registrazione del certificato NMVS
	5.1.1.2 Primo Accesso Al Portale Nmvs (Con Certificato Registrato)

	5.1.2 USO DEL PORTALE NMVS
	5.1.2.1 UTENTE REGULAR: Esempio di operazioni a Sistema
	5.1.2.1.1 Dispense Single Pack (G120)
	5.1.2.1.2 Undo Dispense Single Pack

	5.1.2.2 UTENTE ADMIN: Gestione utenze
	5.1.2.2.1 Creazione e Registrazione degli Utenti
	5.1.2.2.2 Registrazione da parte dell’utente
	5.1.2.2.3 Vincoli di Sicurezza
	5.1.2.2.4 Modifica, Blocco e Sblocco (Operazioni G4xx)
	5.1.2.2.5 Gestione Amministrativa dei Certificati
	5.1.2.2.6 Gestione delle Password



	5.2 INTEGRAZIONE CON NMVS TRAMITE SISTEMA ESTERNO
	5.2.1 Caratteristiche tecniche e di sicurezza (valide anche in IQE/PROD):
	5.2.2 Cosa cambia tra Sandbox e IQE/PROD (e quindi non va “copiato” automaticamente):
	5.2.3 Registrazione Certificato Su Sistema Esterno

	5.3 TRANSAZIONI ABILITATE VIA BROWSER WEB (PORTALE NMVS)
	5.4 ATTIVITA’ di UNDO (ripristinare lo status precedente)
	5.4.1 Undo eseguibili da BROWSER WEB (Single Pack)
	5.4.2 Undo ESCLUSIVI della BROWSER WEB (Manual Undo)
	5.4.3 Undo NON eseguibili da BROWSER WEB (Bulk Transactions)
	5.4.4 Transazioni di Undo MAI possibili (Stati Irreversibili)
	5.4.5 Note Importanti per gli Undo da BROWSER WEB



		2026-06-04T00:59:31-0700
	Digitally verifiable PDF exported from www.docusign.com


	EnvelopeID_53660d0d-5f2a-4ca2-a9f8-0be597f7b887: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_8fc0f7f7-4391-45c6-be34-6873f9edb994: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_8fd2739b-dbc7-4994-a37a-2518bc815a23: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_9278a2aa-495f-4f0d-851d-cc2978b5fb9c: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_925a10f7-5196-4a57-9100-92d7f943fbd3: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_bf3996cc-d7cf-4a53-9ce2-430c7cf4dc12: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_97196e73-0f3c-4ff1-a97c-c330ce80f7a4: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_2415ac7b-72f2-4f4a-b66f-6a9d21900343: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_5163c4eb-4435-4adf-9ef5-399aeb88bc61: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_bb162a8e-d625-42e2-adf6-c49d045dc2e0: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_3a2b637e-f369-4ebf-b97e-7090cdc8f7f8: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_4f4f082c-a50b-4679-90ce-294ac877dcda: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_c1f14fdc-42e4-49b1-beef-ad318263914b: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_eaf0c7b9-ec71-4840-bb65-a04e2c92670a: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_9472f414-d5a4-4a8d-b0a7-7548e1318a6a: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_7d0862d4-d441-4600-acc0-acc9ab9ade3c: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_c7033327-c6ae-42f6-a657-0001f5b0f84f: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_959953c9-d2b3-49b1-92e7-ee2f17ddc545: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_adaef606-c3e1-46a0-844c-8f43745b1e87: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_4f79a9c4-4464-4a7b-9aa9-3e6647f86f8b: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_33275d4d-0178-4b30-ad51-787ab5a83e5e: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_34955525-400f-4fcd-8b7c-b494ca93b6ab: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_08daecfe-5786-4038-8b7c-b2b66377d2d6: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_9eb60eb1-1db1-44ab-8ea4-5390110f828e: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_8501f17e-57c6-492d-8b23-ca9646ba8c26: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_bb92c941-3ce4-40d0-8468-320b8432ee46: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_b546ad66-28f6-489d-9a46-53c7821ac01e: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_67ea0d24-75a0-49a2-b701-6d3bb7d0e717: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_b2ab8cc2-238a-46e5-bb96-6a05d58f013b: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_c497d1fa-ba9d-46da-b876-aeebba673bd3: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_42dacc86-02e5-4efe-bb1d-acee4d2f2ebc: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_6e428cf6-ed3f-4b4a-b577-431333ff9f34: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_1d862b29-deba-46f6-8d6c-cd4daacd0bed: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_ac559fce-9e05-4ac2-a5d8-62604aa3dc0d: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_e6e086d5-1925-4f3c-b8ca-75d2773c4192: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_ba52607e-a4fd-4b39-b79b-eda06e1969ee: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_2e0d69ed-e7c9-4fec-868a-b3aefe99ed1d: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_5e51d19d-7ddb-4579-9861-75a8f59cfd61: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_d9dfdd17-532e-4d4c-8aca-eccedc476607: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_eda621cd-2aef-42e8-92e7-718dedec0571: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_5cd2dccb-dda2-4a1c-8681-400e0033a063: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_bd26f664-1837-428a-b9fb-1eea68f06eca: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_5c862974-da31-4893-8917-3de1519d1b97: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_fa0f9c13-db64-4f7f-8b82-11d27b5dc0a2: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_d9c44bc5-9443-4371-a5d8-00f746cc5672: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_8fef09ec-fa18-4c05-9fec-36686bf447bc: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_8ae767a5-518a-4b73-8bc1-7e5b6b7d941f: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_791f94bb-62b8-4a10-83d9-7728bc47c98f: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_e169c67c-1f9d-4dc2-9130-fae0682f8107: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_45875f3c-975e-4027-bf8d-89d155ec7c0e: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_ced14f8a-5dba-424d-98fd-1e0e92bb0cae: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_51e3b866-13df-4686-b93d-c4291ccea1bf: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_0a6cf467-714e-444d-99c0-5066b964b1a7: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_96f9df6b-ee3d-489d-894f-8cf8eda42771: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_cb345ea1-50bb-4f99-9408-c9c34d154b1e: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74
	EnvelopeID_105d0c80-804f-44a0-938a-4f3f5b6f0bd5: Docusign Envelope ID: F29E1B92-5208-8829-8367-1BA2A3379B74


